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Abstract
This work allowed the study of software architecture of PBX Voice Over Internet
Protocol (VoIP) (Asterisk) and E-learning (Moodle) packages.
With the aim of allowing access to E-learning platforms through VoIP terminals
in general and Session Initiation Protocol (SIP) in particular, a system that allows
the interconnection of a package of E-Learning with package VoIP was developed.
This interconnection is done using a local network, keeping the two systems operating
autonomously in diﬀerent machines.
In Moodle, a user can participate in audiovisual conferences and dialogues with
other users through the protocol SIP.
Teachers use this system by including an activity in Moodle, which allows audio
and video communication between diﬀerent actors, using SIP protocol.
The video formats available in Asterisk are limited. Furthermore, as video and
audio are kept in diﬀerent ﬁles, there are synchronization problems. So the use of
video on the developed platform is quite constrained.
From Moodle, the used E-Learning package, several multimedia contents are aces-
sible through the Web site and also through the Asterisk server.
The system provides access to pre-recorded sessions (previous classes, for ins-
tance) from Moodle Web site and from SIP softphones.
Users authentication information is stored in a Lightweight Directory Access
Protocol (LDAP) server and can be shared by Moodle and Asterisk.
i
Resumo
Este trabalho permitiu o estudo da arquitectura de software de um pacote PBX VoIP
(Asterisk) e de um pacote de E-learning (Moodle).
Tendo como objectivo permitir o acesso a plataformas de E-Learning através
de terminais VoIP em geral e SIP em particular, foi desenvolvido um sistema que
permite a interligação de um pacote de E-Learning com um pacote VOIP. Esta
interligação é feita mantendo os dois sistemas a funcionar autonomamente, em
máquinas distintas.
A partir do Moodle é possível participar em diálogos e conferências audiovisuais
com outros utilizadores através do protocolo SIP.
Os professores utilizam este sistema através da inclusão de uma actividade, no
Moodle, que permite a comunicação entre os diversos intervenientes, com áudio sob
o protocolo SIP.
A variedade de formatos vídeo disponibilizados pelo Asterisk é limitada. Para
além disso, como o vídeo e o áudio são mantidos em ﬁcheiros diferentes há problemas
de sincronismo. Por este facto, a utilização de vídeo na plataforma desenvolvida está
bastante condicionada.
Na plataforma de E-learning, Moodle estão armazenados diversos conteúdos que
podem ser acedidos através do site Web bem como através do servidor Asterisk.
O sistema disponibiliza o acesso em diferido às sessões armazenadas, aos ﬁchei-
ros de som a partir de duas interfaces diferentes: acesso Web via Moodle e softphone
a partir do Asterisk.
Os utilizadores registados no Moodle, podem utilizar os seus nomes/extensões e
palavras passe, para se autenticarem no Asterisk, através de um servidor LDAP.
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Capítulo 1
Introdução
Neste capítulo será apresentada a motivação, os objectivos e a organização da tese.
Na primeira secção é apresentado o VoIP, no contexto da uniﬁcação das comu-
nicações e as plataformas de e-learning. Na secção seguinte são apresentados os
objectivos do trabalho e metodologia adoptada para atingir esses objectivos. Por
ﬁm, na última secção é apresentada a forma como está organizada a tese.
1.1 Motivação
A uniﬁcação das comunicações é um dos desaﬁos da actualidade [1]. O protocolo
Internet Protocol (IP) constituiu uma abordagem para esta uniﬁcação, permitindo
juntar texto, áudio, imagem numa única infra-estrutura de rede.
A revolução que assistimos começou com o aparecimento da Internet e com o
aumento do número de serviços disponibilizados pela rede das redes. Factores como
a melhoria das comunicações, o aumento da largura de banda e a massiﬁcação,
abriram uma janela de oportunidades para a disponibilização de mais serviços aos
utilizadores.
Mas a revolução ainda não parou e já estamos perante um novo desaﬁo: a co-
municação em tempo real utilizando o protocolo IP. O aparecimento do VoIP é um
marco na migração das comunicações de voz tradicionais [2], para as redes IP. São
cada vez mais as empresas que prestam estes serviços e são cada vez mais os utiliza-
dores que os procuram. Numa primeira fase, os utilizadores procuram comunicações
a um preço mais baixo, mas depressa descobrem outro tipo de serviços e surgem
novas necessidades.
A velocidade com que surgem novos serviços para se adaptarem a novas necessi-
dades é gigantesca. Muitas vezes a solução está a uns quantos cliques de rato. Fruto
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da facilidade de comunicação entre utilizadores e criadores. Um simples email é suﬁ-
ciente para alguém ou um conjunto de pessoas se reunirem (virtualmente) e criarem
soluções para problemas de outros utilizadores. Daí que o aparecimento do soft-
ware livre constitui um incentivo [2] a que cada vez mais analistas, programadores
e utilizadores de todo o mundo se unam na resolução de problemas.
É comum ouvir dizer-se que não se pode estar sempre a inventar a roda, e que com
o esforço de muitos se podem atingir resultados mais rápidos e mais complexos. Pois
é esta constatação que está a chegar ao mundo das telecomunicações tradicionais,
que viviam num mundo à parte. Quem já teve a amarga experiência de necessitar
de um Private Branch eXchange (PBX) sabe do que estou a falar.
Os PBX virtuais de baixo custo [3], vão permitir juntar dados, voz e vídeo numa
única infra-estrutura de rede. Substituem todo o hardware/software proprietário,
por soluções abertas e livres. Estas centrais digitais são mais ﬂexíveis e aptas à
mudança que as centrais telefónicas tradicionais. A utilização de software livre e de
hardware de baixo custo permitirá esta migração, permitindo soluções mistas: VoIP
e Rede Telefónica Pública Comutada (RTPC).
E dentro desta revolução, encontramos a utilização de plataformas de e-learning
[4] cada vez mais uma realidade, na maior parte das instituições de ensino. Mais
uma vez o dilema das soluções livres e das proprietárias surge como um dos princi-
pais factores que inﬂuenciam a escolha de uma plataforma. Uma das características
procuradas é a existência ou não de ferramentas que permitam a colaboração inte-
ractiva entre os diferentes intervenientes, nomeadamente a comunicação em tempo
real entre o professor e os seus alunos. Entre as diversas formas de comunicação
encontramos as mensagens do serviço de mensagens curtas (SMS1) e chats2 de texto
que podem ser enriquecidos com voz, imagem e com vídeo.
1.2 Objectivos
Este trabalho tem como objectivos a familiarização com a arquitectura de software
de um pacote PBX VoIP. O TRIXBOX3 é um pacote baseado no sistema Asterisk
[5], que foi acarinhado e desenvolvido pela empresa DIGIUM.
O Asterisk é um produto open source General Public License (GPL) permitindo
criar soluções avançadas de comunicações.
1Short Message Service.
2Aplicações de conversação em tempo real.
3http://www.trixbox.org
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A ligação entre a plataforma PBX VoIP (Asterisk) e a plataforma de e-Learning
(Moodle) será efectuada através da criação de um módulo. Os utilizadores deste
sistema poderão entrar em contacto através da inclusão de uma actividade que
permite a comunicação entre os diversos intervenientes, através do áudio e utilizando
o protocolo SIP. Também será possível aos diferentes intervenientes entrarem em
conferência de voz e de vídeo.
A plataforma de e-learning, Moodle [6] terá armazenado diversos conteúdos que
poderão ser acedidos através do seu site Web bem como através do servidor Asterisk.
O sistema disponibiliza o acesso em diferido às sessões armazenadas, aos ﬁcheiros
de áudio e vídeo a partir de dois meios diferentes. A partir do Moodle e a partir de
telemóvel. Como exemplo, o acesso a aulas previamente gravadas e que o aluno possa
reproduzir, quer recorrendo a um browser Web ou através de qualquer telemóvel.
O Asterisk e o Moodle funcionam de maneira autónoma, pelo que, as páginas
do Moodle terão hiperligações para os ﬁcheiros do Asterisk. Por outro lado, será
possivel o acesso directo a partir de um softphone4 (sem passar pelo Moodle). Desta
forma será possível a qualquer utilizador (aluno, professor ou funcionário) efectuar
chamadas no Asterisk.
1.3 Estrutura da tese
A tese encontra-se dividida em seis capítulos. A Figura 1.1 representa esquematica-
mente a forma como a tese se encontra organizada.
A seguir à Introdução, segue-se o segundo capítulo que começa com um enqua-
dramento do tema e-learning. São abordadas as gerações de e-learning e respectivos
saltos tecnológicos. São apresentadas as vantagens e desvantagens deste tipo de en-
sino e a promoção da aprendizagem do aluno, através da existência de interacção e
acesso multimodal aos conteúdos. Há um interesse crescente neste tipo de sistemas
como comprovam as estatísticas da procura dos cibernautas [7] sobre os sistemas
de e-learning: Moodle, Blackboard, Sakai, Claroline e Atutor. No ﬁm do capítulo
é apresentado o sistema Moodle. Descrevem-se os seus principais componentes e
as permissões de acesso ao site Web, a arquitectura e o método de adição de novas
funcionalidades.
No terceiro capítulo, é apresentada a tecnologia de Voz sobre IP. A arquitec-
tura, os protocolos SIP, Real Time Transport Protocol (RTP), Real Time Control
4Programa para efectuar chamadas telefónicas a partir de um computador.
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Figura 1.1: Estrutura da tese
Protocol (RTCP), Session Description Protocol (SDP) e Norma da ITU-T para
Packet Based Multimedia Communications Systems (H.323). Também são referi-
dos os CODECs5 utilizados. O capítulo termina com a arquitectura e conﬁgurações
principais do Asterisk, que é o servidor VoIP utilizado.
No quarto capítulo é estudado um módulo existente para audioconferência no
Moodle, baseado na sua fusão com o Asterisk e o respectivo suporte na mesma má-
quina. Por este facto, é proposta a construção dum novo módulo de audioconferência
em que é salvaguardada a autonomia e a independência sobre os dois sistemas.
No quinto capítulo, são apresentados ambientes reais de utilização, do Moodle e
do Asterisk, na Escola Proﬁssional de Braga e na Escola Secundária D.Maria II.
Por ﬁm, no sexto capítulo são apresentadas considerações ﬁnais e evoluções fu-
turas do trabalho realizado.





Ao longo do século XX, várias foram as abordagens ao E-learning. Agrupadas por
gerações [8], os precursores do ensino à distância foram os cursos por correspondên-
cia postais, que representam a primeira geração (1840-1970). Algumas evoluções
tecnológicas nesta época: Videogravador (1956), Arpanet (1969) e Cassete de vídeo
(1970).
A segunda geração (1970-1980) teve um grande avanço, com o aparecimento
de novas tecnologias. Ocorreu uma verdadeira revolução multimédia. Surgiram os
clubes de vídeo, o retroprojector, microprocessadores e computadores pessoais, o
CD-ROM e o ﬂuxo de vídeo. Nesta geração surgem as Universidades abertas.
A terceira geração (1980-1990) surgiu com o ensino através de cassetes de vídeo
Betamax (BETA), Video Home System (VHS) e com a Telescola (TV escola). Foi
nesta altura que apareceu a Internet e a Web.
A quarta geração (1990 em diante), aparece-nos o ensino online e o E-learning,
com ambientes de aprendizagem virtuais (VLE1).
A partir de 1990, o termo E-learning, surge-nos como uma associação entre o
ensino, com auxílio da tecnologia e a educação à distância. A convergência, destas
modalidades originou a educação on-line e o ensino baseado na Web. Passamos
a falar mais concretamente na formação à distância via Internet. Os conteúdos
encontram-se online e para aceder a eles é necessário apenas um computador ou
outro dispositivo, tal como: Personal Digital Assistant (PDA), Telefone xG, PlayS-
tation Portable (PSP) com acesso à Internet e com um programa de navegação
1Virtual Learning Environment
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(browser).
Como foi referido, o conceito de E-learning tem evoluído ao longo dos tempos,
acompanhando as evoluções tecnológicas. Pelo que a partir do ano 2000, falamos de
gerações de E-learning. Podemos encontrar o E-learning 1.0, como os primeiros sis-
temas que utilizavam o computador como auxilio para a aprendizagem. Sistemas do
tipo Computer Base Training (CBT), no início especialmente dedicados a ensinar a
utilizar programas de computador. Eram distribuídos em disquetes e/ou CD-ROM.
Era ensino à distância com actividades unidireccionais, em que o aluno estava so-
zinho no seu computador e executava as actividades que o programa sugeria. Os
objectos de aprendizagem eram vistos como blocos de LEGO, ou seja, um conjunto
de conteúdos organizados. Também os conteúdos eram distribuídos de forma unidi-
reccional, em formatos como o Word ou o Portable Document Format (PDF).
Figura 2.1: E-learning - 1,2,3 (adaptada de [8])
E, passamos para sistemas online. O Learning Management System (LMS) é
um sistema de gestão da aprendizagem, para gerir e registar a actividade de na-
vegação e progressão do estudo dos alunos. E o Learning Content Management
System (LCMS) que é um sistema de gestão dos conteúdos de aprendizagem (de-
signados por objectos de aprendizagem), que permite uma gestão de apresentação
de conteúdos dependente das características de aprendizagem de cada um dos alu-
nos. Este sistema garante uma maior motivação para a aprendizagem do aluno,
uma vez que vai adequar a apresentação dos conteúdos ao perﬁl do aluno, deﬁnindo
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um percurso de estudo diferente de aluno para aluno. Os sistemas de gestão da
aprendizagem organizam os conteúdos de aprendizagem de uma forma normalizada.
Como um curso dividido em módulos e lições, suportados com testes, quizzes2 e
discussões. São aplicadas as teorias tradicionais do ensino à distância (como Mi-
chael G. Moore [9]), adaptadas ao mundo online. Os conteúdos são organizados e
depois distribuídos online ou presencial. Os alunos têm um professor e seguem um
curriculum especiﬁcado, num determinado tempo.
Entretanto, a World Wide Web (WWW) começa a transformar-se de um meio só
de leitura para um meio de leitura e escrita, de acordo com a visão de Beerners-Lee
[9]. Aparece o termo Web 2.0. Os conteúdos Web são criados, partilhados, mistu-
rados, recriados e enviados. Aparecem os blogs e mecanismos de ligação entre eles
através da Really Simple Syndication (RSS). Começam-se a criar grandes comuni-
dades online, os Wikis e os podcasts que correspondem ao periodo do E-learning 2.0
(2004) [9]. Existe interactividade entre o aluno e os conteúdos que podem ser lidos
ou produzidos. As actividades desenvolvidas entre alunos, são bidireccionais, sendo
que a comunicação é efectuada entre alunos e assíncronas, em que os alunos podem
não estar online.
Em paralelo surgem avanços tecnológicos importantes: a optimização de software
e divulgação de conteúdos online através do ﬂuxo de vídeo, a massiﬁcação da banda
larga, elevadas taxas de compressão de áudio e vídeo, software para videoconferência
e aparecimento de ferramentas e plataformas open source.
Estamos no E-learning 3.0 (2008), que suporta ensino presencial e à distância.
Estão disponíveis funcionalidades como a interactividade ao nível dos conteúdos,
tutoria online (síncrona com áudio/vídeo/quadro/chat e partilha de ecrã), das salas
virtuais e avaliação formativa. O b-learning3, aparece-nos numa perspectiva de
completar o ensino presencial, mas utilizando as características do E-learning 2.0.
O professor e o aluno podem encontrar-se sincronamente na sala de aula presencial ou
virtual (telefone VoIP ou conferencia Web) ou comunicarem em deferido permitindo
a cada aluno o seu próprio tempo de aprendizagem.
Emerge um novo modelo a partir do E-learning 3.0, isto é Uma nova forma de en-
sinar e de aprender. Os conteúdos são distribuídos de forma síncrona ou assíncrona,
em formato multicanal que asseguram a necessidade de diferentes estilos de aprendi-
zagem. As actividades interactivas são realizadas numa perspectiva construtivista,
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através de: tutoria online (aula presencial ou virtual) e actividades colaborativas.
A avaliação é formativa e contínua. O E-learning é aplicável a todos os níveis de
ensino. É um ensino centrado em competências. A aprendizagem é centrada na
interactividade e no trabalho colaborativo.
Também a aprendizagem móvel [10] representa novas oportunidades de criação
e de conectividade. É a computação ubíqua (Mark Weiser) [11], onde os conteúdos
de aprendizagem estão disponíveis em qualquer lugar.
2.2 Vantagens e desvantagens
As vantagens do E-learning são várias [12]. Desde logo, uma aprendizagem mais
eﬁcaz, pois o aluno deﬁne o seu método de estudo e o seu ritmo de aprendizagem, em
função das suas próprias necessidades e disponibilidades. É um ensino personalizado,
à medida da disponibilidade do aluno, uma vez que, os conteúdos estão disponíveis
on-line, 24 horas por dia, 365 dias por ano, podendo aceder a eles quando lhe for
mais conveniente.
O ensino é direccionado para o aluno, que deixa de ser um mero participante
passivo. Mas ao contrário do que se imagina, o aluno não está a aprender sozinho.
Dispõe de várias ferramentas que lhe permitem entrar em contacto com outros alunos
que estejam a frequentar o mesmo curso, na mesma altura, permitindo uma interac-
ção e uma troca de experiências, criando condições para raciocínios mais críticos e
um maior proveito com a formação.
O aluno pode aceder a aulas e conteúdos de aprendizagem em qualquer lugar (em
casa, no escritório, em viagem, na montanha, na praia, num autocarro, no carro, ou
em qualquer lugar remoto do planeta) bastando estar ligado à Internet.
A formação tem custos menores, não há necessidade de deslocar alunos e pro-
fessores para salas de aula. O ensino é mais versátil, os conteúdos de aprendizagem
podem ser alterados, corrigidos e actualizados com rapidez e facilidade, proporcio-
nando ao aluno a informação mais recente, mais actual e uniformizada.
Também o conteúdo dos cursos está dividido em unidades mais pequenas, mó-
dulos ou micro módulos, permitindo ao aluno a frequência de apenas parte de um
curso, e não a sua totalidade. Esta desfragmentação de conteúdos possibilita uma
formação mais completa e em menos tempo.
Como factores negativos [12] temos, desde logo, a chamada tecnofobia da po-
pulação. Apesar dos esforços, ainda existem muitas pessoas que não utilizam, com
facilidade, a tecnologia.
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Também a velocidade de acesso e a segurança dos acessos, são factores técnicos
que criam obstáculos ao desenvolvimento do E-learning. A banda larga permite
minimizar o tempo de acesso a conteúdos mais exigentes como objectos áudio, vídeo
e 3D.
A avaliação dos alunos é uma lacuna no E-learning. Como garantir, que os testes
de avaliação são feitos realmente pelo aluno e não por outra pessoa? Que o aluno
não copiou por outro colega ou descobriu as respostas numa pesquisa no Google?
É, também, necessário um maior esforço para a motivação do aluno. Adicional-
mente é exigido uma maior disciplina e auto-organização, pois é fácil a dispersão
para outros assuntos.
Existem limitações no desenvolvimento da socialização do aluno, negando cum-
plicidades e vínculos relacionais, pois é tudo virtual. Limitações em alcançar ob-
jectivos na área afectiva e de atitudes, pelo empobrecimento da troca directa de
experiências, entre o professor e o aluno.
2.3 Interacção e acesso multimodal
Como o tempo é cada vez mais escasso, as pessoas tendem a executar mais do que
uma tarefa ao mesmo tempo (conduzir e falar ao telemóvel ou enviar SMSs, ler o
correio electrónico e participar numa audioconferência).
Estudos cientíﬁcos [8] [13] revelam a perda de eﬁciência, ao executar várias tarefas
em simultâneo. Os processos de pensar acontecem em série, resultando em atrasos
causados pela comutação entre uma tarefa e outra. Os atrasos aumentam à medida
que a complexidade das tarefas aumenta.
Também conﬁrmam a existência de um sistema de codiﬁcação, na memória sen-
sorial, através de dois canais separados: verbal/textual e visual/espacial (aprendiza-
gem multicanal). Existem diferenças entre a aprendizagem unimodal e a multimodal.
Está demonstrado [13] um aumento signiﬁcativo na aprendizagem com a utiliza-
ção correcta de elementos multimodais, visuais e verbais. Os sistemas mais efectivos
para a aprendizagem incluem diversos tipos de média, tipos e níveis de interactivi-
dade, têm em conta as características do aluno e utilizam pedagogias contextuais.
De, uma forma geral, a aprendizagem multimodal, demonstrou ser mais efectiva
que a unimodal [13], que é a mais tradicional.
9
Canal PBX VoIP para E-learning
2.4 Utilização de sistemas de E-learning
A utilização e o interesse despertado pelos sistemas de E-learning têm aumentado
nos últimos anos. Esse interesse pode ser comprovado com a ajuda do Google
Trends, que compara o número de pesquisas de termos efectuadas através do motor
de busca Google, a nível mundial. A Figura 2.2 representa uma comparação do
interesse que existe nos cinco sistemas de E-learning: Moodle, Blackboard, Sakai,
Claroline e Atutor. Todos os sistemas são open source com excepção do Blackboard,
que é um sistema proprietário. O gráﬁco apresenta com que frequência foi procurada
e referenciada, por regiões ou mundial, através do Google. Podemos constatar que o
Moodle é o mais procurado, em 2009, pelas pesquisas dos internautas seguido pelo
Blackboard.
Figura 2.2: Procuras e noticias
O ranking da origem das procuras pelas regiões, ordenado pelo sistema Moodle,
apresenta os dez países, cujos internautas efectuaram mais pesquisas. Como se pode
constatar, na Figura 2.3a, Portugal lidera, seguido da Finlândia.
O ranking da origem das procuras por cidades, ordenado pelo sistema Moodle,
apresenta as dez cidades, em que os internautas efectuaram mais pesquisas. Como
se pode constatar, na Figura 2.3b, o Porto lidera seguido de Bilbao, em Espanha.
O ranking da origem das procuras por língua, ordenado pelo sistema Moodle,
apresenta as dez línguas, em que os internautas efectuaram mais pesquisas. Como




(a) Regiões (b) Cidades (c) Línguas
Figura 2.3: Origem das procuras
2.5 Moodle
O Moodle é um Content Management System (CMS), LMS ou Virtual Learning
Environment (VLE). A palavra Moodle teve origem no acrónimo: Modular Object-
Oriented Dynamic Learning Environment. É um pacote de software, open source
(GPL) para a produção de sítios Web e disciplinas na Internet. É um projecto
em desenvolvimento desenhado para dar suporte a uma abordagem social constru-
cionista do ensino. Ou seja, a aprendizagem é particularmente efectiva quando se
constrói alguma coisa para outros experimentarem.
Reﬂectindo sobre as diferentes abordagens ao ensino-aprendizagem, poderemos
passar de um modelo passivo, para um ensino mais centrado no aluno, baseado no
que este faz, no seu papel enquanto solucionador de problemas e indivíduo social
que aprende com os outros. Por isso, cada participante de um curso tanto pode ter
um papel de professor como de aluno.
No entanto, é possível utilizar o Moodle sem seguir esta abordagem. Por exem-
plo, o Moodle tem cinco tipos de recursos estáticos que permitem apenas leitura
sem qualquer tipo de interactividade. São eles: Página de texto, Página Web,
Apontador para um ﬁcheiro ou página, Mostrar um directório, Etiqueta para
texto ou imagem. No entanto, o Moodle permite adicionar seis tipos de activi-
dades: Trabalhos, Referendos, Diário do aluno, Lição, Exercícios, Inquéritos. O
Moodle apresenta cinco actividades, onde os alunos interactuam. É usado para
criar actividades sociais: Chat, Fórum, Glossário, Wiki, Workshop.
São no total onze tipos de actividades interactivas e cinco estáticas. No entanto,
podem-se adicionar módulos, que ampliam as actividades. Um exemplo é a agenda
de atendimento.
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2.5.1 Arquitectura
O Moodle pode ser instalado em qualquer servidor Web que suporte a linguagem
de programação Hypertext Preprocessor (PHP) e um sistema de gestão de base de
dados.
A junção PHP, Apache e MySQL é conhecida pela sigla PAM e é utilizada para
a instalação do servidor.
A arquitectura segue o padrão conhecido por 3-camadas, na Figura 2.4, sepa-
rando a camada da apresentação, a camada de aplicação e a camada de dados. Não
existe qualquer tipo de ligação física entre os clientes e a base de dados, funcionando
o nível aplicacional como uma camada de segurança e de veriﬁcação de permissões.
O nível aplicacional usa tecnologia Web pelo que não é necessário instalar qualquer
software de apoio na camada de clientes onde um simples browser é suﬁciente para
executar as operações.
Figura 2.4: Modelo de três camadas
O Moodle não obedece ao modelo orientado ao objecto, apesar de ser desenvol-
vido na linguagem PHP. Segue o modelo da programação procedimental estruturada.
Neste modelo, os ﬁcheiros estão organizados em categorias, constituindo bibliotecas
que estão organizadas em classes relacionadas (pacotes).
O Moodle divide-se por três locais distintos, no servidor Web: A aplicação pro-
priamente dita, os ﬁcheiros de dados dos alunos e os ﬁcheiros de upload dos profes-
sores e o material dos cursos, criado com recurso ao Moodle (páginas Web, testes,
workshops, Lições, etc).
A aplicação ocupa um directório com vários subdirectórios para os diferentes
módulos, como descrito na Figura 2.5. No directório admin, está o código PHP para
administrar o Moodle. O directório lang, onde existem as traduções dos textos para
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Figura 2.5: Directório Moodle
a interface do Moodle em diferentes línguas (um subdirectório para cada língua). O
directório auth, contém módulos para autenticar os utilizadores na plataforma. O
directório blocks inclui módulos que deﬁnem os blocos que aparecem nos lados das
páginas. O directório calendar mantem com o código para a gestão e visualização
do calendário. O directório course, como o nome indica, disponibiliza o código para
gerir e apresentar os cursos. O directório ﬁles mantem as ferramentas para visualizar
e gerir os ﬁcheiros enviados para o Moodle. O directório mod, inclui os módulos do
Moodle. No directório pix, estão as imagens utilizadas no sítio Moodle. O directório
theme, suporta os diferentes temas que deﬁnem a aparência do sítio. No directório
user, está o software para gerir e apresentar os utilizadores. O directório lib, inclui
bibliotecas de código principal.
Como, já foi referido o Moodle é composto por módulos independentes (ou plug-
ins). Estes podem ser agrupados pela sua utilização ou propósito, em seis grupos
[14]:
1. Módulos de comunicação e ferramentas - são a base de todas as funcionalidades
de comunicação, tanto interna como externa. Dentro deste grupo encontramos:
fóruns, a troca de ﬁcheiros, email interno/externo, chat.
2. Módulos de produção - incluem a ajuda, procura, calendário, progresso e re-
visão.
3. Módulos de envolvimento do aluno - incluem workshop, groupwork, portfolio,
actividades.
4. Módulos de administração - autenticação, autorização de utilizador/curso, re-
gisto.
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5. Módulos de distribuição do curso - gestão de curso, ajuda, ferramentas de
avaliação, percurso do aluno, testes automáticos.
6. Módulos de concepção do currículo - esqueletos de cursos, criação de módulos.
O ﬁcheiro index.php é a página principal do Moodle. Ao aceder a um sitio
Moodle, a primeira página que será lida será http://nome-da-máquina/index.php.
Todos os cursos têm um número único, deﬁnido na altura da criação do curso.
Quando um aluno, entra num curso, o seu Uniform Resource Locator (URL) será
http://nome-da-máquina/ moodle/ course/ view.php?id=1. Á medida que o aluno
navega nas páginas do sitio, diferentes páginas com extensão .php mostram o con-
teúdo do sitio.
Devido à modularização, os componentes do núcleo e dos módulos existem em
subdirectórios separados, que podem ser actualizados, ao substituir os ﬁcheiros an-
tigos por novos.
Os ﬁcheiros de dados do Moodle são guardados num directório de dados. Este
directório não deve ser acessível através da Web, aos utilizadores em geral. Deve ser
colocado fora do directório de documentos do servidor Web ou protegido no sistema
de ﬁcheiros.
A base de dados do Moodle guarda a maior parte da informação do sítio Moodle.
A base de dados armazena os objectos que foram criados. Por exemplo, o Moodle
permite a criação de páginas Web, dentro de um curso. Estas páginas Web, são
codiﬁcadas em HyperText Markup Language (HTML) e este código é armazenado
na base de dados. Exemplos de dados guardados na Base de dados são hiperligações
adicionadas a um curso, conﬁgurações e conteúdos de fóruns, wikis e testes.
As três partes, em que está dividido o Moodle, trabalham em conjunto para criar
o sítio de E-learning.
Sempre que se inclui num script PHP o ﬁcheiro conﬁg.php, o sistema vai despo-
letar uma série de acontecimentos, que vão conﬁgurar aspectos do sistema, como se
pode constatar na Figura 2.6. A inclusão do lib/setup.php, começa por conﬁgurar
a base de dados, criando a variável global DB. Esta deﬁnição da base de dados é
efectuada no lib/dmlib.php. De seguida, o curso por omissão, é deﬁnido para o sítio.
O sítio é devolvido pela função get_site() da lib/datalib.php. Deﬁnidas as variá-
veis globais de sessão COURSE e SITE, é invocada a função course_setup() para
conﬁgurar o curso no lib/moodlelib.php.
Na biblioteca lib/setuplib.php, é inicializada a sessão, sendo por defeito deﬁnido
o utilizador convidado e respectiva linguagem e tema do sítio.
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Figura 2.6: A inicialização do Moodle (retirada de [6])
Feitas as inicializações de sessão, é requerido que o utilizador convidado, faça
uma autenticação com base na função require_login(). Tendo o utilizador sido au-
tenticado é efectuado uma conﬁguração do curso, com as conﬁgurações de utilizador
autenticado. De seguida, e após vários testes, o utilizador pode ser redireccionado
para o ecrã de login.
2.5.2 Como instalar/criar um módulo para o Moodle
Para instalar um módulo, basta colocar dentro do directório /mod, a pasta corres-
pondente ao módulo que se pretende instalar. Existe um subdirectório por cada
módulo instalado, dentro do directório /mod. Pode encontrar-se os módulos ins-
talados inicialmente no Moodle: Assignment, Choice, Exercise, Glossary, Journal,
Lams, Quizz, Scorm, Wiki, Chat, Data, Fórum, Hotspot, Label, Lesson, Resource,
Survey, Workshop.
Para utilizar um módulo novo, é necessário instalar através do login de adminis-
trador. Criar um novo directório, com o nome do novo módulo e copiar o conteúdo
para a nova localização.
Existem um conjunto de bibliotecas principais, que podem ser usadas no desen-
volvimento de um módulo:
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• Weblib - funções para suporte web;
• Datalib - funções de acesso à base de dados e debug;
• Moodlelib - funções gerais;
• Acesslib - gestão de direitos;
• Adminlib - funções do administrador;
• Dmllib - acesso à base de dados;
• Ddllib - gestão da estrutura da base de dados;
• Formslib - criação de formulários web; e,
• Tablelib - criação de tabelas HTML.
Também existem um conjunto de variáveis globais de sessão, que guardam pro-
priedades: CFG, USER, COURSE, SESSION, THEME, SITE.
Para desenvolver um módulo para o Moodle existem regras que necessitam de ser
respeitadas para que a aplicação reconheça o conjunto de ﬁcheiros como um módulo.
Todos os ﬁcheiros que compõem um módulo devem estar num directório com um
nome que não deverá conter números ou caracteres especiais e deve ser uma palavra
única sem espaços. Esse directório deverá ﬁcar localizado na pasta mod do Moodle.
Todos os ﬁcheiros de código deverão ter a extensão .php. Por outro lado, todos
os ﬁcheiros de modelo deverão ter a extensão .html.
Todos os acessos a base de dados deverão ser feitos usando as funções que constam
do ﬁcheiro dmllib.php existente na pasta lib do Moodle.
Todos os textos deverão ser manuseados através das funções pré-deﬁnidas pelo
Moodle get_string() e print_string(). Assim é forçado que parte do código seja nor-
malizado e facilite a tradução do texto para outras línguas. Estas funções procuram
as palavras-chave no ﬁcheiro de língua localizado no directório /lang do módulo.
Este ﬁcheiro tem de ter o nome do módulo seguido da extensão .php. O nome
do módulo é deﬁnido no ﬁcheiro de língua atribuindo o nome desejado à variável
modulename. Para deﬁnir o plural, deve-se atribuir o nome no plural à variável
modulenames.
Cada ﬁcheiro de código deve incluir o ﬁcheiro conﬁg.php do Moodle, necessário




Todos os arquivos de ajuda devem ser passíveis de tradução, colocando novos
ﬁcheiros de ajuda no directório adequado. Por exemplo: lang/pt/help.
Todos os textos dentro do Moodle, especialmente aqueles que são provenientes
de utilizadores devem ser impressos usando a função format_text(). Isto assegura
que o texto está ﬁltrado e devidamente limpo.
Além disso os seguintes ﬁcheiros são obrigatórios:
• mod.html - um formulário inicial que será apresentado no Moodle, serve para
criar e modiﬁcar uma instância (objecto resultante) do módulo;
• conﬁg.html - conﬁgurar uma opção no módulo;
• version.php - indica a versão do módulo e é útil para posteriormente fazer
actualizações. Também deve indicar o intervalo de tempo em que o script
cron.php do Moodle actualiza os dados relativos ao módulo;
• icon.gif - pequena imagem representativa do módulo;
• index.php - página que lista todas as instâncias existentes do módulo;
• view.php - página que permite ver uma instância em particular;
• lib.php - Neste ﬁcheiro devem estar implementadas as seguintes funções obri-
gatórias (exemplo para um módulo chamado modulo):
 modulo_add_instance() - código para adicionar uma nova instância;
 modulo_update_instance() - código para actualizar uma instância;
 modulo_delete_instance() - código para apagar uma instância;
 modulo_user_outline() - código que lista resumo sobre o utilizador; e,
 modulo_user_complete() - código que fornece toda a informação do uti-
lizador.
Se o módulo necessitar de utilizar uma base de dados, deve existir um directório
db/ dentro do directório do módulo com um ﬁcheiro mysql.php e também um ﬁcheiro
mysql.sql consoante o SGBD sobre o qual a aplicação Moodle está a funcionar.
O ﬁcheiro .php é utilizado para fazer actualizações à base de dados para a even-
tualidade de já existir uma versão anterior do mesmo módulo instalada no sistema.
O ﬁcheiro .sql consiste nas instruções SQL que vão criar as tabelas na base de
dados que o módulo irá usar. Todas as tabelas deverão ter como início do nome
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preﬁx_ seguido de um nome. O valor de preﬁx é depois atribuído pelo Moodle
aquando da execução do código SQL.
A tabela principal, da base de dados, deverá ter o mesmo nome que o módulo
(ex: preﬁx_modulo) e deve conter no mínimo os seguintes campos:
• id - INT 10 auto incremental como índice primário;
• course - com o id do curso à qual a instância pertence; e,
• name - o nome completo de cada instância do módulo.
Todas as tabelas, necessárias no módulo, devem ser nomeadas seguindo a regra
preﬁx_modulo_nome, sob pena de introduzirem conﬂitos.
2.5.3 Os serviços Web
Os serviços Web são uma solução para a integração de sistemas e na comunicação
entre diferentes aplicações.
Esta tecnologia torna possível desenvolver novas aplicações que interajam com
as que já existem, permitindo a compatibilidade entre diferentes plataformas.
Os Serviços Web são componentes que permitem às aplicações enviar e receber
dados em formato eXtensible Markup Language (XML). Cada aplicação pode ter
a sua própria linguagem, que é traduzida para uma linguagem universal, o formato
XML.
Os Serviços Web fazem com que os recursos do software de aplicação estejam dis-
poníveis sobre a rede de uma forma normalizada. Outras tecnologias fazem a mesma
coisa, como por exemplo, os browsers da Internet acedem às páginas Web disponíveis
usando por norma as tecnologias da Internet, Hyper Text Transfer Protocol (HTTP)
e HTML.
Utilizando a tecnologia dos Serviços Web, uma aplicação pode invocar outra para
efectuar tarefas simples ou complexas mesmo que as duas aplicações estejam em dife-
rentes sistemas e escritas em linguagens diferentes. Os Serviços Web disponibilizam
os seus recursos para execução por qualquer aplicação cliente.
Os Serviços Web são identiﬁcados por um Uniform Resource Identiﬁer (URI),
descritos e deﬁnidos usando XML. É baseado em tecnologias normalizadas, em
particular XML e HTTP.
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2.5.3.1 Os serviços Web do Moodle 1.8
Na versão 1.8, foi introduzido no Moodle a capacidade de interface com a Application
Programming Interface (API) usando o protocolo de Remote Procedure Call (RPC)
codiﬁcado em XML (XML-RPC).
Foi criada um novo directório de nomemnet que possui as bibliotecas e um cliente
de teste. Os serviços Web do Moodle Web expõe a API do Moodle, indirectamente.
As funções disponibilizadas são um pequeno conjunto de funções: métodos de au-
tenticação, métodos de arrolamento, e chamadas especiais ao sistema para troca de
chaves de encriptação.
Para expor algumas funções, através dos serviços Web, têm de ser feitas funções
wrapper para chamar as funções localmente e retornar um resultado. Para estas
funções serem reconhecidas pelo servidor RPC codiﬁcado em XML (XML-RPC),
têm de ser descritas usando a especiﬁcação dos serviços Web do Moodle e guarda-
das na tabela da base de dados, mnet_rpc. Para os métodos de autorização e de
arrolamento, é feito automaticamente através da funcionalidade de introspecção em
admin/mnet/adminlib.php.
Para possuir funções na tabela mnet_rpc, tem de se modiﬁcar a biblioteca ad-
minlib.php, para incluir os métodos na introspecção automática. Este rastreamento
só é executado quando o administrador acede à página admin/index.php.
O servidor, mnet/xmlrpc/server.php, tem de ser alterado para responder às soli-
citações XML-RPC, do serviço Web. O servidor só reconhece métodos em auth.php,
enrol.php e aqueles que começam pelo preﬁxo system/.
Para completar a descrição do serviço Web, tem de ser criado um ﬁcheiro de
linguagem, listando o nome do serviço e os seus métodos. Esta informação estará
visível no bloco de administração, no menu Networking-Peers-All Hosts-Services. A
partir daqui os serviços podem ser publicados e subscritos pelos Moodle peers.
Se uma aplicação, que não seja Moodle peer, necessita de comunicar com o
Moodle, o sistema mnet permite uma opção de comunicação em texto para evitar
os mecanismos de encriptação, necessários para os ids dos hosts Moodle. Apesar
dos dados trocados serem desencriptados, existe uma certa segurança, uma vez que
o Moodle só escutará pedidos enviados de um endereço existente numa lista de hosts
de conﬁança (admin/mnet/trustedhosts.php). Um pedido enviado de outro endereço
será ignorado.
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2.5.3.2 Os serviços Web do Moodle 2.0
Os Serviços Web são utilizados para disponibilizar serviços interactivos na Web,
podendo ser acedidos por outras aplicações usando, diferentes protocolos [6]: Sim-
ple Object Access Protocol (SOAP), XML-RPC, Representational State Transfer
(REST), Action Message Format (AMF).
Figura 2.7: Serviços web, em três camadas (retirada de [6])
O módulo de Serviços Web do Moodle foi desenvolvido a pensar na portabilidade
para diferentes versões e para outros projectos. O objectivo é o de dar suporte a
vários protocolos.
Os serviços Web do Moodle 2.0, Figura 2.7, baseiam-se numa arquitectura de
três camadas: Ligações, Externas e Núcleo. A camada do núcleo, contem as funções
das bibliotecas do núcleo do Moodle. Funções interessantes para publicação são por
exemplo: funções sobre utilizadores, cursos, grupos, calendário, etc.
Esta camada está a sofrer uma reformulação, uma vez que muitas destas funções
do núcleo imprimem mensagens no ecrã. Assim, está a surgir uma API do núcleo,
onde não existe impressão de mensagens. Por outro lado, existem mecanismos de
tratamento de erros.
A camada externa consiste em diversos ﬁcheiros de nome external.php, colocados
nos diversos directórios do Moodle. Estes ﬁcheiros são empacotadores da camada
do núcleo, responsáveis pelo teste de permissões e parâmetros e posterior invocação
de funções do núcleo.
A camada das ligações consiste em diversos protocolos de ligação: REST, XML-
RPC, SOAP, AMF. Esta camada admite plug-ins adicionais de modo a permitir a
integração de outros protocolos no Moodle. Esta camada será a única responsável
pela autenticação de ligações HTTP, criação de sessões e ligação com a camada
externa.
Na Figura 2.8, o cliente envia o username e palavra-chave para o servidor do
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Figura 2.8: Serviços web (retirada de [6])
protocolo de serviços Web. Este devolve um código de sessão para o cliente, que
invoca uma função particular do serviço Web, com os parâmetros: código de sessão,
nome do módulo, nome da função, e parâmetros da função.
O servidor do protocolo veriﬁca se o código de sessão está activo. O servidor
do protocolo chama a função externa, localizada no ﬁcheiro external.php existente
no módulo. A função externa veriﬁca que o utilizador actual tem permissões para
efectuar esta operação e chama a função do núcleo do Moodle (normalmente em
lib.php) que lhe devolve um resultado, prontamente passado para o servidor de
protocolo e posteriormente para o cliente.
2.5.4 Acessos e Permissões
O Moodle deﬁne três tipos de acesso, para o próprio sítio da internet e para cursos
individuais: anónimo, convidado e registado. Se o tipo de acesso for anónimo,
qualquer pessoa pode aceder ao sítio ou ao curso.
Se o acesso for como visitante, o utilizador tem de proceder ao login. Este
sistema permite guardar o percurso efectuado, e aparece nas estatísticas. Mas não
consegue distinguir acessos individuais. Se o acesso for registado, o utilizador tem
de se registar no sítio. Dependendo da conﬁguração de autenticação, os utilizadores
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podem registar-se com ou sem conﬁrmação por correio electrónico, através de um
código partilhado pelo aluno e pelo professor e através da criação ou conﬁrmação
manual.
Aos utilizadores registados é atribuído um cargo. As permissões do que pode
fazer no sistema dependem do cargo atribuído. Assim, os cargos predeﬁnidos são:
Administrador, Criador de cursos, Professor, Professor leitor, Aluno, Visitante, Uti-
lizador autenticado. Cada cargo atribui permissões para uma série de acções. Por
exemplo, o administrador e o criador de um curso são capazes de criar novos cursos,
enquanto aos restantes é negado esse direito.
Os contextos são áreas no Moodle onde os cargos podem ser atribuídos aos
utilizadores. Um cargo pode ser atribuído em diferentes contextos. Os contextos
podem ser um curso, uma actividade, um utilizador, um bloco ou o próprio sistema
Moodle. A Tabela 2.1 representa os contextos e correspondente abrangência.
Contexto Abrangência
Sistema Todo o sistema Moodle
Categoria Categoria e subcategorias
Curso Cursos
Actividade Actividades dos cursos e recursos
Bloco Blocos
Utilizador Utilizadores
Página principal Página principal e ﬁcheiros que
podem ser acedidos do exterior
dos cursos
Tabela 2.1: Contextos e a sua abrangência
Os contextos são hierárquicos, ou seja, as permissões são herdadas de cima para
baixo dos contextos.
A um utilizador podem ser atribuídos vários cargos. Por exemplo, um professor
pode ser criador de curso e administrador do Moodle, ou professor noutro curso.
É possível criar novos cargos. Cada cargo tem um número de capacidades, apro-
ximadamente duzentas, com as respectivas permissões.
As permissões podem ser: Não atribuir, Permitir, Prevenir e Proibir. Por omis-
são a permissão não atribuir é a que é deﬁnida. O que signiﬁca que este valor
será herdado do contexto pai até encontrar um valor explícito (Permitir, Proibir ou
Prevenir).
A permissão permitir é aplicada no contexto onde o cargo for atribuído e em
todos os descendentes.
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Figura 2.9: Hierarquia de contextos (retirada de [6])
A permissão prevenir permite remover uma permissão. Mas, pode ser ultra-
passada num contexto inferior.
A permissão proibir é o mesmo que prevenir, mas não pode ser ultrapassada
num contexto inferior.
Pode acontecer um conﬂito se atribuir o mesmo cargo a dois utilizadores, no
mesmo contexto, onde um cargo permite e outro previne. Neste caso o Moodle irá
decidir o conﬂito em contextos superiores.
2.6 Comparação entre Moodle e Blackboard
Os produtos em comparação são The Blackboard Academic Suite (Release 8.0) e o
Moodle 1.9. A comparação é efectuada em relação a oito categorias e quarenta itens
([4]) .
Na categoria de ferramentas de comunicação, os itens analisados são: Fóruns de
discussão, Gestão da discussão, Troca de ﬁcheiros, Correio interno, Jornal interno e
apontamentos, Chat em tempo real e Quadro branco.
2.6.1 Fóruns de discussão
Relativamente aos Fóruns de discussão ambas as plataformas possuem um veriﬁca-
dor de palavras, para as respostas de alunos e de professores. No Moodle, os alunos
podem permitir ou não que as mensagens sejam enviadas para o correio electrónico.
Essas mensagens contêm apenas as linhas de assuntos ou toda a mensagem. Tam-
bém podem subscrever RSS. No Backboard, as discussões podem ser visualizadas
por data, árvore de tópicos ou respostas anexadas. Sendo expansíveis e retrácteis
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de modo a visualizar uma conversa completa no ecrã. As respostas anexadas a um
tópico podem conter URLs, ﬁcheiros, HTML, equações matemáticas.
2.6.2 Gestão da discussão
Na gestão da discussão ambas as plataformas determinam que o professor pode ou
não permitir aos alunos criar grupos de discussão. Os professores podem criar dis-
cussões moderadas, onde todas as respostas anexadas são visualizadas e podem ser
comentadas por outros alunos. Os professores têm acesso a resumos estatísticos das
participações nas discussões que podem ser usados para gerar notas. As discussões
podem ser partilhadas pelos cursos, departamentos ou qualquer unidade da insti-
tuição. No Blackboard, o professor associa uma discussão com qualquer conteúdo
de um curso. Permite ou não respostas anónimas e determina se as respostas dos
alunos podem ser alteradas. Determina se as árvores de tópicos são classiﬁcadas
ou não e até permitir a classiﬁcação, com uma escala de cinco estrelas. Também
deﬁne se são moderadas, e nesse caso, o controlo da moderação pode ser delegado
em qualquer utilizador. A estatística das respostas anexadas pelos alunos é utilizada
para classiﬁcar a participação do aluno. Podem ser criados grupos de discussão para
pequenos grupos de alunos e de professores assistentes.
2.6.3 Troca de ﬁcheiros
Na troca de ﬁcheiros ambas as plataformas permitem que os alunos submetam os tra-
balhos através de caixas de selecção. No Blackboard, os alunos possuem uma pasta
privada e outra partilhada, onde fazem upload/download de ﬁcheiros. Partilham
os conteúdos da pasta privada, com outros alunos. Submetem trabalhos utilizando
caixas de selecção ou com uma ferramenta de entrega de trabalhos. Também po-
dem aceder às suas pastas e actualizar o conteúdo através de Web-based Distributed
Authoring and Versioning (WebDAV)4. O administrador deﬁne o espaço de disco,
de cada utilizador. O professor faz upload de ﬁcheiros para a pasta pessoal do aluno.
Os alunos e os professores trocam conteúdos fora das fronteiras do curso. O sistema
permite comentar, seguir e ter versões dos documentos.
4É uma extensão do protocolo HTTP para transferência de arquivos e suporta o bloqueio de
recursos
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2.6.4 Correio, Jornal online, Chat e Quadro branco
No correio interno, ambas as plataformas permitem aos alunos o envio de correio
electrónico para indivíduos ou para grupos. Podendo efectuar procuras no livro de
endereços. No Moodle, os alunos podem reenviar uma mensagem de correio interno
para um endereço externo. No Blackboard, o professor a partir de um só endereço
envia correio electrónico para uma turma inteira. O correio electrónico pode ser
enviado para todos os utilizadores, utilizadores com um papel ou para utilizadores
individuais. Os alunos adicionam ﬁcheiros, URLs, HTML.
No jornal online e notas, no Blackboard os alunos podem escrever notas privadas
sobre o curso. Até podem usar portfolios para gerir os conteúdos do jornal.
No chat em tempo real, ambas as plataformas suportam um número ilimitado
de grupos de discussão em simultâneo. Os alunos podem criar novas salas de con-
versação. E, o professor pode moderar chats e pode suspender alunos dessas salas.
O sistema cria arquivos de registos de eventos de todas as salas de conversação. No
Moodle, a ferramenta de chat suporta um número limitado de salas em simultâneo.
No Blackboard, a ferramenta de chat suporta uma maneira estruturada dos alunos
colocarem questões e ao professor para responder.
No quadro branco, o Blackboard pode ter várias instâncias no mesmo curso.
Suporta símbolos matemáticos, imagens e apresentações. Permite, a visualização
de grupos na Web. Podem ser gravados as sessões para visualizações futuras. No
Moodle, podem ser adicionados módulos de terceiros como Dim Dim5, Ellumiate6 e
outros.
2.6.5 Ferramentas de produtividade
Na categoria de ferramentas de produtividade, os itens analisados são: Bookmarks,
calendário/Visão do Progresso, Pesquisas, Trabalho oine/Sincronização, Orienta-
ção/Ajuda.
Nas marcas de livro, o Blackboard permite a inclusão destas marcas nos conteú-
dos.
No Calendário/Visão do Progresso, ambas as plataformas permitem que os alu-
nos e professores adicionem eventos ao calendário do curso. Os professores podem
adicionar anúncios de uma página de anúncios do curso. O aluno tem uma página
pessoal, que lista todos os cursos em que está inscrito, correio electrónico e eventos
5Salas virtuais - http://www.dimdim.com
6Salas virtuais - http://www.elluminate-pt.com
25
Canal PBX VoIP para E-learning
dos cursos e do sistema, no calendário pessoal. Também, pode visualizar os seus
resultados, nas tarefas concluídas, pontos possíveis, grelha de resultados do curso
para comparar as notas.
No Moodle, os alunos podem subscrever através de RSS, as notiﬁcações de alte-
ração de materiais.
Nas pesquisas, ambas as plataformas permitem aos alunos a pesquisa de conteú-
dos dos cursos e a pesquisa das sessões de chat e de sala virtual, gravadas por nome
e datas.
No trabalho oﬀ-line/sincronização, o Blackboard, permite aos professores publi-
car o conteúdo de um curso num CD-ROM, que pode ser ligado dinamicamente a
partir do curso online ou ser visualizado oﬀ-line. Os alunos podem fazer o download
dos conteúdos de um curso para um formato que pode ser acedido a partir de um
dispositivo móvel e até sincronizar os eventos do calendário com um PDA.
Na orientação/ajuda, ambas as plataformas incluem tutoriais online que ajudam
os alunos a usar os sistemas.
Na categoria de ferramentas de envolvimento do aluno, os itens analisados são:
Trabalho de grupo, Comunidade em rede e Portefólios. No trabalho de grupo, ambas
as plataformas suportam que o professor faça a atribuição de alunos a grupos. Cada
grupo pode ter a sua própria partilha de ﬁcheiros, fóruns de discussão privados do
grupo, ferramentas de sincronização e listas de correio electrónico do grupo.
Na comunidade em rede, ambas as plataformas permitem que os alunos criem
os seus online: clubes, grupos de estudo. Estes grupos podem ter o seu próprio
catálogo, mascaras e quadros de discussão. Alunos de diferentes cursos podem agir
em salas de chat alargadas ou em fóruns de discussão.
Os portefólios, apenas no Blackboard, podem ser criados pelos alunos, que podem
ser privados, partilhados com outros cursos ou com outros utilizadores, ou públicos.
Os alunos podem criar hiperligações, documentos, ou máscaras, e podem controlar
o aspecto do portefólio. Podem ser exportados.
2.6.6 Ferramentas de administração
Na categoria de ferramentas de administração, os itens analisados são: Autenticação,
Autorização do curso, Integração do registo e Serviços de hospedagem.
Na autenticação, ambas as plataformas permitem o acesso de visitantes a todos
os cursos. O sistema autentica os utilizadores através de LDAP. Suportam Ker-
beros, Shibboleth, Central Autentication Service (CAS), Internet Message Access
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Protocol (IMAP), Post Oﬃce Protocol version 3 (POP3) ou Network News Transfer
Protocol (NNTP). O administrador pode deﬁnir um sistema de falhas de auten-
ticação, através de um segundo evento de autenticação. O sistema suporta várias
unidades organizacionais e vários hosts virtuais, num só servidor.
Na autorização do curso, ambos os sistemas suportam acessos restringidos ba-
seado em papéis que podem ser personalizados. Os administradores podem criar
um número ilimitado de unidades organizadas e papéis com privilégios de acesso
aos conteúdos do curso. Também, podem distribuir permissões e papeis através de
múltiplos instituições /departamentos hospedados no ambiente do servidor. Alunos
e professores podem ter diferentes papéis em diferentes cursos.
Na Integração do registo, em ambas as plataformas os professores podem adici-
onar alunos aos seus cursos manualmente (individualmente ou em lote) ou permitir
que se auto registem. Também podem transferir informação dos alunos, através de
Information Management System Enterprise Speciﬁcation (IMS), XML via serviços
Web.
Nos serviços de hospedagem, o Blackboard, inclui o serviço de parceiros. No caso
do Moodle, como é gratuito, o serviço de hospedagem é efectuado por parceiros.
2.6.7 Ferramentas de administração de cursos
Na categoria de ferramentas de distribuição de cursos, os itens analisados são: Tipo
de testes, Gestão automática de testes, Suporte de testes automáticos, Ferramentas
de marcação online, Classiﬁcações online, Gestão de curso e Percurso do aluno.
Ambas as plataformas permitem, os seguintes tipos de testes: Escolha múltipla,
Resposta múltipla, Matching, Ordenação, Frases misturadas, Calculadas, Preenchi-
mento de espaços, resposta curta, Questões de escolha, Questões abertas. As ques-
tões podem conter elementos multimédia. No Moodle, podem ser deﬁnidas outros
tipos de perguntas.
Na gestão automática de testes, ambas as plataformas permitem escolher alea-
toriamente perguntas e respostas. O professor pode limitar o tempo, as tentativas
e se as respostas certas são apresentadas. Aos alunos é permitido visualizar as ten-
tativas anteriores de resposta nos testes. Um editor MathML permite a inclusão de
expressões matemáticas, nas perguntas e nas respostas. O sistema suporta exames
ﬁnais para alunos remotos.
No Moodle, o sistema suporta protocolo de testes remotos, o que permite ques-
tões lançadas e corrigidas externamente ao sistema via serviços de Web normaliza-
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dos.
No suporte de testes automáticos, em ambas as plataformas os professores podem
criar bolsas de questões e exportar/importar. O sistema disponibiliza dados para
análise e resultados de testes que podem ser exportados para análise.
Nas ferramentas de marcação online, ambas as plataformas permitem aos pro-
fessores escolher e avaliar as questões respondidas por aluno ou a mesma questão de
todos os alunos. Podem ser avaliadas as questões de alunos anonimamente ou per-
mitir que outros alunos avaliem e comentem as respostas dadas às diversas questões,
por outros alunos.
Nas classiﬁcações online, em ambas as plataformas, quando o professor adiciona
uma tarefa num curso, automaticamente é adicionada à grelha de avaliação. Podem
ser avaliadas tarefas realizadas oine, podendo ser adicionadas colunas nessa grelha.
Os resultados da avaliação podem ser exportados. Relativamente às escalas de
avaliação, podem ser utilizadas percentagens, letras, ou outro tipo de métricas.
Na gestão de curso, em ambas as plataformas, os professores podem selectiva-
mente disponibilizar tarefas e anúncios baseados numa data especíﬁca de início e
ﬁm.
No Moodle, os professores podem personalizar o acesso especíﬁco a material de
cursos baseado nos grupos.
No Blackboard, os professores podem selectivamente libertar tarefas e anúncios
e outro material baseado em actividades anteriores no curso, avaliações anteriores,
ou em datas especíﬁcas de inicio e de ﬁm.
No percurso do aluno, ambas as plataformas permitem ao professor saber a
frequência e duração dos acessos dos alunos aos componentes individuais do curso.
Também, podem aceder a relatórios que mostram as horas, datas e frequências dos
alunos como um grupo de acesso aos conteúdos. Os relatórios, podem ser por aluno,
com o número de vezes, hora, data, frequência e endereço IP, em que o aluno acedeu
a conteúdos do curso, fóruns e tarefas.
No Moodle, o professor pode rever a navegação realizada por cada aluno. As
estatísticas podem ser agrupadas por cursos ou por instituição.
2.6.8 Ferramentas de desenvolvimento de conteúdos
Na categoria de ferramentas de desenvolvimento de conteúdos, os itens analisados
são: Partilha/reutilização de conteúdos, Máscaras de cursos, Personalização do as-
pecto, Ferramentas de desenho e normas de aprendizagem.
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Na partilha/reutilização de conteúdos, em ambas as plataformas os professores
podem partilhar conteúdos com outros professores através de repositório de objectos
de aprendizagem. O repositório pode ser de unidades individuais ou gerais.
No Blackboard, existem ferramentas disponíveis que permitem seguir e ligar
a versões diferentes bem como, a criação e gestão de ﬂuxogramas para a criação
de conteúdos colaborativos e posterior reutilização. O repositório suporta o IEEE
Learning Object Metadata (LOM) e aplicações de meta dados, como: Dublin Core
[15], Cancore [16].
Nas máscaras de cursos, em ambas as plataformas existe suporte para a criação
de cursos, com base em máscaras. Os conteúdos podem ser actualizados através da
tecnologia WebDAV. O sistema permite aos administradores usarem cursos existen-
tes ou máscaras pré-deﬁnidas como base para a criação de um novo curso.
No Blackboard, o sistema possui um ajudante para o desenho de cursos, passo a
passo para a execução de tarefas de criação de um curso.
Na personalização do aspecto e comportamento, ambas as plataformas permitem
um aspecto por defeito para o curso e também um comportamento. Os professores
podem alterar os ícones de navegação, os esquemas de cor, ordem dos nomes nos
menus, de um curso. As instituições podem criar logótipos, cabeçalhos e rodapés
em todo o sistema. O sistema suporta múltiplas instituições, departamentos, es-
colas numa única instalação onde pode ser aplicado em cada uma um aspecto e
comportamento.
Nas ferramentas de desenho, em ambas as plataformas os professores podem or-
ganizar objectos de aprendizagem, ferramentas de curso e conteúdos em sequências
de aprendizagem reutilizáveis. As sequências são lineares organizadas hierarquica-
mente por curso, lição e tópico. Os professores podem reutilizar cursos e máscaras
para lições futuras.
No Blackboard, os professores podem criar sequências de aprendizagem lineares
e não lineares utilizando uma biblioteca de conteúdos. Também podem aceder a
informação e ajuda no desenho e na criação de ambientes colaborativos de aprendi-
zagem. Podem ser criados relações entre tarefas e recursos necessários que podem
servir de máscaras para lições futuras.
Nas normas de aprendizagem, ambas as plataformas têm a possibilidade de uti-
lizar o SCORM e o IMS Content Packaging.
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2.6.9 Hardware e software
Na categoria de Hardware/Software, os itens analisados são: Necessidade do browser,
Base de dados, Servidor Unix e Servidor Windows.
Ambas as plataformas são acedidas via browser, que é o cliente. No entanto, a
plataforma Blackboard possui um browser.
Relativamente, aos sistemas de gestão de bases de dados, ambas suportam as
três principais: Oracle, MS SQL Server e MySQL. O Moodle suporta também
PostgreSQL.
Ambas as plataformas são suportadas nos sistemas operativos UNIX e Windows.
Por ﬁm, as licenças e detalhes das empresas que suportam o desenvolvimento
das plataformas.
A Blackboard foi fundada em 1997. Ao longo dos anos adquiriu várias empresas:
CourseInfo, Web-Course-in-a-Box, Prometheus e WebCT. O pagamento anual das
licenças de utilização da plataforma depende do número de alunos da instituição.
A arquitectura de construção por blocos segue um conjunto de normas abertas. A
API está disponível de graça, fazendo parte do software Blackboard Developers Kit
(SDK). Através destes blocos os programadores podem integrar aplicações, ferra-
mentas e serviços. Existem centenas de blocos que integram o catálogo online.
O Moodle Pty Ltd, é a empresa que organiza fundos e paga o desenvolvimento
do núcleo do Moodle. A detecção e reparação de bugs constituem um processo contí-
nuo de controlo de qualidade. O sistema que permite fazer esta detecção e posterior
correcção de erros associados chama-se Tracker o que possibilita que uma comuni-
dade trabalhe no desenvolvimento da plataforma. É distribuído gratuitamente sob






VoIP corresponde a um conjunto de protocolos diferentes, que trabalham em con-
junto. Podemos encontrar protocolos de sinalização, de transporte e de suporte.
Os protocolos de sinalização permitem estabelecer a presença, localizar utilizado-
res, inicializar, modiﬁcar e terminar sessões. Os protocolos de transporte permitem
transmitir áudio e vídeo digital. Os protocolos de suporte permitem determinar
a localização de gateways, assegurar a qualidade de serviço necessária, suportar os
mecanismos de autenticação, autorização e contabilização (AAA1) e a tradução de
endereços IP (NAT2), etc.
Diversas camadas, do modelo Open Systems Interconnection (OSI), estão presen-
tes nas comunicações VoIP. A Figura 3.1, representa as quatro camadas superiores
do modelo OSI.
A maior parte das aplicações VoIP usa o RTP para transporte de voz. Entretanto
face à presença de factores que contribuam para a sua degradação como perdas e
atrasos de pacotes, a variancia nos atrasos e eco, é possivel a utilização de protocolos
de transporte mais exigentes em termos da qualidade da rede de suporte.
Na camada de sessão, os protocolos têm a responsabilidade para iniciar e terminar
as chamadas. Os protocolos de sinalização usam o Transmission Control Protocol
(TCP) ou User Datagram Protocol (UDP) para o transporte dos pacotes de voz.
Na camada de apresentação, os CODECs transformam o ﬂuxo multimédia, nou-
tro formato, com diferentes características.
1Authentication, Authorization and Accounting (AAA)
2Network Address Translation (NAT)
31
Canal PBX VoIP para E-learning
Figura 3.1: Camadas do modelo OSI
3.2 Arquitectura de sistemas VoIP
O protocolo SIP utiliza a porta 5060, UDP ou TCP, para transportar a sinalização.
O RTP transporta o ﬂuxo de áudio, usando por exemplo as portas 1000 a 2000. Uma
chamada por ser codiﬁcada com o Coder-Decoder (CODEC) G.711. Um Softphone,
na camada de aplicação, utiliza as camadas inferiores para comunicar.
A Tabela 3.1 apresenta os protocolos VoIP e as entidades envolvidas na criação
do protocolo, bem como a sua aplicação.
O Inter Asterisk eXchange v2 (IAX2) é um protocolo deﬁnido pela empresa Di-
gium, e descrito no RFC5456 [17]. IAX2 é um protocolo que transporta a sinalização
e o media, através da mesma porta UDP (4569). O objectivo do protocolo é diminuir
a largura de banda utilizada e ao mesmo tempo resolver os problemas de tradução
de endereços e de Firewall3.
O Media Gateway Control Protocol (MGCP) é um protocolo usado com o H.323,
SIP e IAX. Destaca-se pela escalabilidade. É conﬁgurado no agente que efectua a
chamada em vez de ser no gateway. Simpliﬁca o processo de conﬁguração e permite
uma gestão centralizada.
3nome dado ao dispositivo de uma rede de computadores que tem por objectivo aplicar uma
política de segurança a um determinado ponto de controle da rede.
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Protocolo Entidades Usado para
IAX2 IETF Troncos do Asterisk; Telefones
IAX2; Ligação com Service Pro-
viders IAX
SIP IETF Telefones SIP; Ligação com Ser-
vice Providers SIP
MGCP IETF/ITU Telefones MGCP; Não suporta li-
gações entre gateway MGCP e
service provider
H.323 ITU Telefones H.323; Gateways H.323;
Ligação a um gatekeeper externo
SCCP CISCO Telefones Skinny
Tabela 3.1: Protocolos VoIP, entidades e utilizações
O Skinny Client Control Protocol (SCCP) é um protocolo de controlo propri-
etário da Cisco Systems, Inc. Funciona como um sistema de mensagens entre um
Cliente Skinny e o CallManager da Cisco. O CallManager funciona como um proxy
de sinalização para todos os eventos iniciados sob outros protocolos, tais como:
H.323, SIP, Integrated Services Digital Network (ISDN), MGCP.
3.2.1 H.323
O protocolo evoluiu do trabalho de normalização de vídeo telefone e conferências
multimédia desenvolvido pelo International Telecommunication Union-Telecommunication
(ITU-T).
A primeira versão foi aprovada pelo ITU-T em Julho de 1996, deﬁnindo uma
base para a indústria seguir. Seguiram-se novas versões respectivamente: em Junho
de 1998, Setembro de 1999 e Novembro de 2000.
O protocolo aplica-se às comunicações multimédia sob redes IP, dando ênfase à
ligação com as redes de circuito comutado.
Na sua arquitectura são deﬁnidos um conjunto de componentes (ver Figura 3.2):
• Terminal - em software ou hardware;
• Gateway - interligam entidades H.323 a outras redes ou protocolos; e,
• Gatekeeper - é entidade nuclear num ambiente H.323. É responsável pelo
controlo de acesso, resolução de endereços e gestão da rede. O ambiente é
dividido em zonas, em que cada uma é controlada por um gatekeeper primário.
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Figura 3.2: Componentes existentes num sistema H.323 (adaptada de [21])
Também podem fazer a ponte numa conferência, oferecer serviços adicionais
ou servir de proxy, de modo que o tráfego RTP não passa directamente entre
terminais, tendo de passar pelo gatekeeper.
• Controlador multiponto (MC4)
• Processador multiponto (MP5)
• Unidade de Controlo Multiponto (MCU6) - É a combinação de um MC e de
um MP num único dispositivo.
Como ilustrado na Figura 3.3 o H.323 reside no topo dos protocolos Internet (IP,
TCP e UDP), permitindo o uso de serviços integrados e diferenciados, juntamente
com os protocolos de reserva de recursos.
Para a sinalização básica e para o controlo das interacções das conferências, os
componentes comunicam usando três protocolos de controlo:
• Registo, admissão e estado (H.225)
• Sinalização de chamada (H.225)
• Controlo de conferência (H.245)
Um terminal H.323 regista-se num Gatekeeper que disponibiliza serviços básicos




6Multipoint Conference Unit (MCU)
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Figura 3.3: Camadas da pilha protocolar TCP/IP num sistema H.323 (adaptada de
[21])
• Descoberta Multicast - O terminal envia um pedido (GRQ7) ao gatekeeper
para um endereço e porta conhecido. Os gatekeepers que recebem o pedido
podem conﬁrmar ao terminal (GCF8) ou ignorar o pedido. O terminal pode
requisitar qualquer gatekeeper ou descriminar um identiﬁcador, no pedido.
Apenas o gatekeeper que possuiu o identiﬁcador especiﬁcado pode responder
positivamente.
Depois do terminal descobrir a localização do gatekeeper, tenta registar-se
(RRQ9), com o user id ou com o número de telefone. O gatekeeper veriﬁca a
informação de registo e conﬁrma os valores (RCF10). É atribuído, ao terminal,
um identiﬁcador único, que será usado nos pedidos seguintes para indicar que
o terminal continua registado.
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• Conﬁguração - o terminal conhece o endereço IP do gatekeeper (manualmente),
e ao receber um pedido GRQ11, tem de conﬁrmar (GCF12) ou rejeitar (GRJ13).
No protocolo H.323 são deﬁnidos e utilizados diversos tipos de endereços. O
numérico ou alfanumérico. Ao contrário dos endereços SIP, um endereço H.323 só
pode ser registado por um terminal (por zona), pelo que uma chamada para esse
endereço apenas será redireccionada para um só terminal. Para chamar múltiplos
destinos simultaneamente, é necessário um gatekeeper que activamente atribuiu um
endereço para múltiplos endereços e tenta contactá-los em sequência.
Um registo termina após um tempo deﬁnido e tem de ser mantido através de
registos que incluem o identiﬁcador do terminal ou através do registo KeepAlive,
caso a informação de registo se mantenha.
3.2.1.1 Modelos de sinalização
As mensagens de sinalização de chamadas e as mensagens de controlo H.245 podem
ser enviadas entre terminais ou através do gatekeeper. Encontramos três tipos de
modelos de sinalização:
• Sinalização directa - apenas as mensagens RAS H.225.0 são enviadas através
do gatekeeper.
• Sinalização da chamada via gatekeeper - O RAS H.225.0 e as mensagens de
sinalização H.225.0, passam pelo gatekeeper.
• Controlo H.245, H.225.0 RAS e H.225.0 via gatekeeper - A sinalização de
mensagens e as mensagens de controlo de conferencias H.245 passam pelo
gatekeeper e apenas os ﬂuxos de vídeo são trocados entre os terminais.
Finalmente para manter a consistência do signiﬁcado de CONNECT entre as
redes de comunicação de pacotes e de circuitos a mensagem de connect deve ser
apenas enviada se for certo que a troca de funcionalidades vai ser bem sucedida e
que haverá possibilidade dum nível mínimo de comunicações. Pode ter as seguintes
realizações, na Figura 3.5:
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• Dois terminais registados no mesmo gatekeeper;
• Só o terminal chamador tem gatekeeper;
• Só o terminal chamado tem gatekeeper; e,
• Ambos os terminais têm gatekeepers diferentes.
Figura 3.5: Cenários de ligação entre terminais no H.323
Depois de trocarem mensagens de inicialização, os pontos terminais, podem es-
tabelecer um canal de controlo H.245, para troca de funcionalidades e abrir canais
de média. Um canal de controlo H.245 é aberto a seguir às mensagens: CONNECT,
ALERTING, CALL PROCEEDING ou RELEASE COMPLETE.
A mensagem TERMINALCAPABILITYSET é a primeira a ser enviada e per-
mite a troca de capacidades entre os pontos terminais. De seguida, o procedimento
para determinar o master-slave tem de ser iniciado, como primeiro procedimento
para controlo de conferências H.245, através das mensagens MASTERSLAVEDE-
TERMINATION(ACK).
O estabelecimento de comunicações audiovisuais segue os procedimentos das re-
comendações H.245. É aberto um canal lógico por ﬂuxo de informação. Tipicamente
os ﬂuxos áudio e vídeo são transportados usando um protocolo não ﬁável (UDP) e
os dados um protocolo ﬁável (TCP).
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3.2.2 SIP
É um protocolo baseado em texto, similar ao HTTP e ao Simple Mail Transfer
Protocol (SMTP). É baseado no envio de mensagens do tipo pergunta e resposta.
Foi criado com o objectivo de criar, modiﬁcar e terminar sessões de comunicação
interactivas, entre vários participantes, que envolvam elementos multimédia, como
voz, vídeo, mensagens instantâneas, jogos online, realidade virtual, etc. Foi deﬁnido
pelo Internet Engineering Task Force (IETF) - RFC3261 [23], em 2002, seguido de
diversas alterações. É a norma de facto para as comunicações de voz. O objectivo
principal deste protocolo é a comunicação entre dispositivos multimédia, graças aos
protocolos RTP/RTCP e SDP.
O RTP é usado para o transporte de voz em tempo real, enquanto o SDP [32]
é usado para negociar as capacidades dos participantes, os tipos de codiﬁcação, as
portas a usar, etc.
O SIP é um protocolo de sinalização ponto-a-ponto, ou seja a lógica é guardada
nos dispositivos ﬁnais. O estado também é guardado nos dispositivos ﬁnais, pelo
que não existem pontos de falha, tornando a rede escalável. O preço a pagar para
a escalabilidade e a distribuição é o acréscimo de informação (overhead), causado
pelas mensagens enviadas. Por esse facto, o SIP é um protocolo de controlo na
camada de sessão, permitindo a integração dos serviços telefónicos IP com a Web,
email e serviços de chat. Foi, por isso, projectado para interagir com as aplicações
da internet. Por exemplo um hiperligação, numa página Web, pode deﬁnir um URL
para uma chamada telefónica. O URI [33] pode ser colocado numa página Web ou
numa mensagem de email.
A forma genérica é sip:user:password@host:port;uri-parameters?headers, em que:
• User: identiﬁcador de um recurso existente no host.
• Password: palavra passe associada com o user.
• Host: o host que possui o recurso.
• Port: a porta onde o pedido é para ser enviado.
Outros exemplos de utilização são: user @nome_maquina, user @endereço_ip,
telefone_num @gateway.
A identiﬁcação SIP pode também ser baseada no Domain Name System (DNS)
[34], em que os clientes e servidores convertem um URI num endereço IP, porta e
protocolo de transporte.
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Por outro lado, a partir de qualquer telefone, não é possível marcar qualquer
URI. Entretanto, é possivel fazer a tradução do número de telefone em nome (URI)
usando o DNS.
O SIP suporta funcionalidades tais como a localização, a disponibilidade, o uso
de recursos e a negociação para estabelecer e terminar sessões multimédia. Os
principais componentes, apresentados na Figura 3.6 são:
• UA (User Agent) - O terminal SIP (telefones ou gateways) é ao mesmo tempo
cliente e servidor:
 UAC (User Agent Client) - O cliente ou terminal que inicia a sinalização
SIP.
 UAS (User Agent Server) - O servidor que responde à sinalização SIP
vinda de um UAC.
• Servidores SIP:
 Proxy - Recebe pedidos de UA e transfere para outro Proxy SIP se não
estiver sob a sua administração.
 Redirecção - Recebe pedidos e envia-os de volta para o UA.
 Localização - Recebe pedidos de UA e actualiza a base de dados de loca-
lização com a informação.
Figura 3.6: Componentes SIP (adaptada de [30])
Geralmente as funções de proxy, redirecção e localização são concretizadas no
servidor proxy SIP, que é responsável pela manutenção da base de dados de locali-
zação, estabelecimento das ligações e terminação de sessões.
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Antes que um telefone possa receber chamadas, tem de se registar na base de
dados de localizações (ver Figura 3.7). Na base de dados, o endereço IP está asso-
ciado ao nome. A extensão registada poderá ser algo parecido com o endereço de
email juliobigas@epb.pt
Figura 3.7: Registo SIP (retirada de [21])
3.2.2.1 Ligação directa entre dois UACs
O pacote Asterisk, por exemplo, não é um Proxy SIP nem um Redirector SIP. No,
entanto, pode fazer o papel de servidor de registo, de localização e o de UA. Esta
capacidade de ligar dois UAC, directamente, tem o nome de Back-to-Back-User-
Agent (B2BUA). Liga dois canais SIP, fazendo o papel de terminal UA à chamada
de origem e cria uma nova chamada para o telefone destino. Fica no meio da
chamada, mantendo o estado, controlando-o e opcionalmente fazendo a ponte entre
eles. Quando a opção de permissão para utilizar a operação de reINVITE não estiver
activa (sip.conf ), o Asterisk servirá sempre de intermediário.
3.2.2.2 Ligação sem reINVITE
Nas Figuras 3.8 e 3.9, o telefone A pretende efectuar uma chamada para o telefone
B. Para isso, envia um pedido com o método INVITE, ao Asterisk, para solicitar a
inicialização de uma sessão. Antes de enviar o INVITE para o telefone B, o Asterisk
envia a resposta de informação TRYING, para o telefone A.
O telefone B envia uma resposta de informação RINGING, para o Asterisk,
denotando que foi encontrada uma localização registada e que foi alertado. Por sua
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Figura 3.8: Esquema sem reINVITE (retirada de [30])
Figura 3.9: Mensagens entre Telefone A, Asterisk e Telefone B (retirada de [30])
vez, o Asterisk, envia a mesma resposta para o telefone A.
Assim, que o telefone B atende a chamada, uma resposta de sucesso OK é enviada
ao Asterisk que envia o pedido de ACK, de volta ao telefone B, conﬁrmando que a
sessão foi inicializada. De seguida, o Asterisk envia a resposta de sucesso OK para
o telefone A que por sua vez envia de volta o pedido de ACK, conﬁrmando que a
sessão foi inicializada.
E inicia-se a conversação, através do protocolo RTP, entre o telefone A e o
telefone B. Assim que o telefone A enviar o pedido BYE ao Asterisk, a solicitar
o ﬁm de uma sessão, recebe do mesmo a resposta de sucesso OK. De seguida, o
Asterisk envia o pedido BYE ao telefone B, que envia a resposta de sucesso OK, de
volta ao Asterisk, sinal de que o pedido foi bem sucedido.
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3.2.2.3 Ligação com reINVITE
Os canais de áudio/vídeo (RTP) podem passar directamente entre telefones ou po-
dem passar pelo Asterisk, fazendo a ponte entre diferentes tipos de media, e entre
diversas tecnologias de canais (Inter Asterisk eXchange (IAX), ZAP, H.323, MGCP,
etc), utilizando um mecanismo de reINVITE.
Nas Figuras 3.10 e 3.11, o telefone A pretende efectuar uma chamada para o
telefone B. A primeira fase de sinalização e estabelecimento da chamada é igual ao
método explicado antes. A alteração de procedimento surge na segunda fase, para
alterar a sessão existente. Para isso, o Asterisk envia um pedido com o método
(re)INVITE, ao telefone A, para solicitar a (re)inicialização de uma sessão. O te-
lefone A envia a resposta de sucesso OK. Por sua vez, o Asterisk, envia de volta o
pedido de ACK, conﬁrmando que a sessão foi (re)inicializada. E é estabelecida a
comunicação unidireccional entre o telefone A e o telefone B, através do protocolo
RTP. Falta, ainda, o telefone B estabelecer a comunicação directamente com o te-
lefone A. Para o efeito, o Asterisk executa o procedimento que fez com o telefone A,
executando uma (re)inicialização da comunicação, entre o telefone B e o telefone A.
Figura 3.10: Esquema com reINVITE (retirada de [30])
3.2.2.4 Servidores proxy SIP
Como já foi referido, o Asterisk não é um Proxy SIP nem um Redirector SIP. Um
tipo de servidor intermediário do SIP é um Servidor Proxy SIP. Ele encaminha
pedidos do UA para o próximo servidor SIP guardando informação com a ﬁnalidade
de poderem ser usadas para ﬁns de contabilização. Além disso, o servidor proxy SIP
pode operar com comunicação stateful (por exemplo, como um circuito) ou stateless
(por exemplo como no TCP). O servidor SIP stateful pode dividir chamadas por
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Figura 3.11: Mensagens entre Telefone A, Asterisk e Telefone B (retirada de [30])
ordem de chegada para que várias extensões que estejam a tocar todas ao mesmo
tempo sendo que a primeira a atender ﬁcará com a chamada. Essa capacidade
signiﬁca que se pode especiﬁcar que um telefone de softphone SIP, um telemóvel
SIP e aplicações de videoconferência SIP possam sinalizar simultaneamente quando
estiverem a receber uma chamada. Ao atender um dos dispositivos é iniciada a
conversação, e os restantes parâmetros de sinalização. O servidor proxy SIP pode
utilizar múltiplos métodos para tentar resolver o pedido de endereço de host, in-
cluindo busca de DNS, busca em base de dados ou retransmitir o pedido para o
próximo servidor proxy.
O SIP Proxy é um software capaz de manipular mensagens SIP:
• Escolher as rotas de mensagens SIP para o destino requisitado;
• Autenticar e autorizar utilizadores;
• Providenciar políticas de encaminhamento;
• Providenciar funcionalidades para os utilizadores;
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• Etc.
Em resumo, é um software que apenas trabalha com a sinalização SIP de uma
chamada.
O Asterisk pode ser usado em conjunto com SIP proxy como o OpenSER (Sip
Express Router), Kamailio ou OpenSips [27].
3.2.2.5 Mensagens e respostas SIP
Como se pode constatar o SIP é pois um protocolo de texto, modelado sobre HTTP.
Uma parte envia uma mensagem no formato de texto ASCII que consiste num nome
de método na primeira linha, seguido por linhas adicionais contendo cabeçalhos para
a passagem de parâmetros. Uma linha em branco marca o ﬁm do cabeçalho seguido
do corpo da mensagem (opcional).
O UAC envia pedidos e o UAS responde a esses pedidos. O SIP deﬁne a comuni-
cação através de dois tipos de mensagens. Os pedidos são os métodos e as respostas
são dadas através de códigos de estado. As mensagens SIP básicas são [18]:
• INVITE - Solicita a inicialização de uma sessão;
• ACK - Conﬁrma que a sessão foi inicializada;
• BYE - Solicita o término de uma sessão;
• CANCEL - Cancela uma solicitação de chamada pendente;
• REGISTER - Regista um UAC num servidor Proxy SIP;
• OPTIONS - Consulta um host sobre os seus recursos;
• REFER - Transfere a chamada SIP para outro utilizador;
• SUBSCRIBE - Subscreve notiﬁcações de eventos;
• NOTIFY - Envio de informação do canal;
• INFO - Informação de controlo de sessão;
• MESSAGE - Transferência de mensagens entre utilizadores;
As respostas SIP são em formato de texto, pelo que podem ser lidas. As mais
importantes são:
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• 1XX - Informação (100 - trying, 180 - ringing, 183 - progress);
• 2XX - Sucesso (200 - OK);
• 3XX - Redireccionamento (302 - moved temporarily, 305 - use proxy);
• 4XX - Erro no Cliente (403 - Forbidden);
• 5XX - Erro no Servidor (500 - Internal Server Error; 501 - Not implemented);
• 6XX - Falha Global (606 - Not acceptable);
De uma forma genérica, para estabelecer uma sessão, o chamador envia uma
mensagem INVITE (sobre uma conexão TCP ou UDP). Os cabeçalhos das linhas
seguintes descrevem a estrutura do corpo da mensagem, que contém os recursos do
chamador, tipos de média e formatos. Se o chamado aceitar a ligação, responderá
com um código de resposta HTTP. Nas linhas seguintes, o chamado pode fornecer
informações sobre os seus recursos, tipos de média e formatos.
A conexão é realizada através de uma negociação (handshake) de três passos (Fi-
gura 3.12)de forma ao chamador responder com uma mensagem ACK para ﬁnalizar
o protocolo e conﬁrmar a recepção da mensagem 200.
Qualquer das partes pode solicitar o término de uma sessão enviando uma men-
sagem BYE. Quando o outro lado a conﬁrmar, a sessão será encerrada. O método
OPTIONS é utilizado para consultar uma máquina sobre os seus próprios recursos.
Em geral, ele é utilizado antes de uma sessão ser iniciada, para se descobrir se essa
máquina é capaz de comunicar utilizando VoIP ou se está a utilizar outro tipo de
sessão.
O método REGISTER permite, localizar e efectuar a ligação a um utilizador. A
mensagem é enviada a um servidor de localização do SIP que controla a localização
de cada utilizador.
O chamador, envia a mensagem INVITE a um servidor proxy para ocultar o
possível redireccionamento. Então, o proxy procura o utilizador e envia-lhe a men-
sagem INVITE. Actua como um relay para as mensagens seguintes no handshake
de três vias. As mensagens de LOOKUP e REPLY não fazem parte do SIP.
O SIP possibilita a execução de chamadas de um computador para um tele-
fone comum, se houver um gateway apropriado disponível entre a Internet e a rede
telefónica.
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Figura 3.12: Operação de reencaminhamento (adaptada de [30])
3.2.2.6 Formato das mensagens SIP
A comunicação SIP é efectuada através de dois tipos de mensagens. Os pedidos (mé-
todos) e as respostas (códigos de estado) utilizam o formato deﬁnido por RFC2822
[35].
Têm uma linha inicial, seguida de um ou mais campos de cabeçalho, uma linha
em branco que marca o ﬁm do cabeçalho e o corpo da mensagem, que é opcional.





start-line = Request-Line / Status-Line
Request-Line = Method SP Request-URI SP SIP-Version CRLF
Status-Line = SIP-Version SP Status-Code SP Reason-Phrase CRLF
header = "header-name" HCOLON header-value *(COMMA header-value)
Os cabeçalhos são usados para transportar informação entre as entidades SIP.
Os campos principais são:
• Via: mostra o protocolo de transporte usado e a rota requisitada, em que cada
proxy adiciona uma linha.
46
3.2. Arquitectura de sistemas VoIP
• From: mostra o endereço do chamador.
• To: mostra o endereço do utilizador chamado, pelo pedido.
• Call-Id: Identiﬁcador único para cada chamada e contém o endereço do host.
Tem de ser o mesmo para todas as mensagens dentro de uma transacção.
• Cseq: começa com um número aleatório e identiﬁca de um modo sequencial
cada mensagem.
• Contact: mostra um ou mais endereços que podem ser usados para contactar
o utilizador.
• User Agent: o agente cliente que lida com a comunicação.
3.2.3 Autenticação SIP
O SIP deﬁne mecanismos que permitem a autenticação e a encriptação [19]. Para
a autenticação utiliza-se principalmente a http Digest, tendo como objectivo a mi-
nimização do risco de um utilizador se fazer passar por outro, enquanto na encri-
ptação, o objectivo é de garantir a conﬁdencialidade das comunicações onde são
usados algoritmos como o Advanced Encryption System (AES) e o Data Encryp-
tion Standard (DES). A Tabela 3.2 apresenta diversos mecanismos de segurança
do SIP. Os métodos de autenticação baseiam-se em chaves partilhadas, Pre-Shared
Keys (PSK) e em chaves públicas, Public Key Infrastructure (PKI).
Protocolo Autenticação Integridade Conﬁdencialidade Observações
HTTP 1.0 Basic
Authentication




PSK - - Troca de mensagens baseado na
password codiﬁcada em MD5
Pretty Good
Privacy (PGP)
PKI OK OK Abandonado SIPv2
Secure MIME
(S/MIME)
PKI OK OK Para a encriptação, a chave pú-
blica do recipiente do UA, tem de
ser conhecida
SIPS URI (TLS) PKI OK OK A aplicação SIP e os proxies tem
de integrar o TLS
IP Security (IP-
sec)
PKI OK OK Não é necessária a integração com
a aplicação SIP mas os proxies
tem de ser conﬁáveis
Tabela 3.2: Mecanismos de segurança SIP
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A autenticação utilizada na comunicação utilizador-proxy, proxy-utilizador é ba-
seada em http Digest.
Na Figura 3.13, o cliente envia um pedido INVITE ao proxy, com que deseja
comunicar. Este, por sua vez, envia a resposta de erro que é necessária autorização
e também contem um valor aleatório de caracteres (nonce) e um domínio (realm),
onde se vai autenticar. De seguida, o UAC envia um novo pedido INVITE, mas antes
envia o ACK, para não ser um reINVITE. No novo pedido de INVITE, também
é enviado o nonce, realm, nome do utilizador, URI e um atributo response, que
contem uma encriptação dos atributos anteriores juntamente com a palavra-chave
codiﬁcados em Message-Digest algorithm 5 (MD5).
O servidor tem então que comparar o valor da resposta com o resultado da encri-
ptação dos mesmos dados, com a palavra-chave que possuiu do registo do utilizador.
Figura 3.13: Autenticação UAC-Proxy (retirado de [25])
O exemplo seguinte [30] mostra um pedido SIP, onde se utiliza este sistema de
autenticação http Digest. A palavra-chave não é pública, sendo conhecida, previa-
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Max-Forwards: 70




username="2001", realm="asterisk", nonce="6c55905e", uri="sip:2000@
192.168.1.133",response="983c0099eea125d8cdfe93b0ec99f3ec",algorithm=MD5
Quando o Asterisk recebe uma chamada SIP, segue algumas regras, para pro-
ceder à autenticação do UA. No algoritmo de autenticação, alguns parâmetros são








O protocolo SDP está deﬁnido no IETF RFC4566 [32]. É usado para descrever
sessões de multimédia com o objectivo de anunciar uma sessão, convidar para sessão
e outras formas de iniciação de sessões multimédia. É usado pelos protocolos de
sinalização VoIP, como o SIP e o H.323. O SDP incluiu:
• Protocolo de transporte (RTP/UDP/IP)
• Tipo de media (texto, áudio, vídeo)
• Formato de Media ou codiﬁcador utilizado (H.261 vídeo, G.711 áudio, etc.)
• Informação necessária para receber estes media (endereços, portas, etc)
A Tabela B.1 (ver anexo) apresenta o signiﬁcado dos códigos das sessões de
multimédia, descritas no SDP.
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3.2.5 RTP e RTCP
Depois dos dados terem sido optimizados para serem transmitidos pela rede em
pacotes são encapsulados no RTP. É um protocolo de transporte, deﬁnido pelo
RFC1889 [36] e RFC3551 [37], em tempo real. O RTCP é um protocolo de controlo
usado para monitorizar sessões RTP.
O protocolo RTP abre duas portas para comunicação: uma para o ﬂuxo de media
(a porta ímpar) e outra para controlo RTCP (Quality of Service (QoS), feedback e
controlo de media).
Os pacotes RTP apresentam uma estrutura com os seguintes campos:
• Version - Identiﬁca a versão do RTP.
• Padding - Se tiver o valor 1 existem um ou mais octetos. O primeiro octeto
indica o número de octetos adicionais incluídos.
• Extension - Se estiver activo existe uma extensão ao cabeçalho adicionado no
cabeçalho do RTP.
• CSRC count - Lista o número de CSRC.
• Marker - O perﬁl RTP determina a deﬁnição e uso deste bit.
• Payload type - Deﬁne o tipo de carga do RTP.
• Sequence number - A sequencia inicial começa com um valor aleatório que é
incrementado de cada vez que um pacote RTP é enviado. Este valor pode
ser usado por aplicações em tempo real para determinar a perda de pacotes e
restaurar a sequência correcta.
• Timestamp - Representa o primeiro instante da amostra do primeiro octeto
do pacote RTP. A frequência de amostragem usada depende do tipo de da-
dos. Por exemplo, quando é usado o CODEC de voz G.711, a frequência de
amostragem é de 8 kHz.
• Synchronization source (SSRC) - Este valor, é inicializado com um número
aleatório, que identiﬁca a fonte do ﬂuxo acRTP para cada sessão RTP.
• Contributing source (CSRC) - Este valor representa a fonte de várias contri-
buições para uma sessão RTP, onde o valor SSRC de cada fonte é adicionado
ao valor CSRC através de um misturador RTP.
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Os pacotes RTCP contêm informação relacionada com a qualidade da sessão
RTP e com os seus participantes. Ambos os emissores e os receptores transmitem
periodicamente pacotes RCTP para cada participante na sessão RTP.
Os pacotes RCTP, apresentam diversos tipos de informação:
• SR (Sender Report) - Contém informação sobre a qualidade da sessão RTP.
• RR (Receiver Report) - Contém informação sobre a qualidade da sessão RTP.
• SDES (Source Description) - Contém informação sobre a identidade de cada
participante na sessão RTP.
• BYE (Goodbye) - Indica que um ou mais emissores já não estão activos na
sessão RTP.
• APP (Application-deﬁned) - Experimental.
3.3 CODECs VoIP - Áudio e Vídeo
Para os media analógicos como o áudio e o vídeo serem representados em computador
precisam ser digitalizados. O processo de digitalização envolve a sua amostragem e
quantização. Para a sua posterior reprodução é necessário convertê-los novamente
em media analógicos.
Uma vez digitalizado o media digital por questões de poupança de espaço de
armazenamento ou largura de banda são compactados usando um algoritmo de co-
diﬁcação, sendo usado o correspondente algoritmo de descodiﬁcação como passo
prévio à sua reprodução.
A eﬁcácia dum algoritmo de codiﬁcação é medido pela relação de compressão
conseguida face à qualidade do media reproduzido.
Ao contrário do texto, são usados algoritmos de compressão com perdas (não
reversíveis) para o áudio e vídeo.
Os algoritmos de codiﬁcação/descodiﬁcação são designados genericamente como
CODECs
Os diferentes clientes e providers VoIP suportam um subconjunto de CODECs.
Quando uma chamada VoIP é estabelecida, será necessário utilizar um CODEC que
ambas as partes suportem. Esta negociação é efectuada automaticamente entre as
partes envolvidas na comunicação. A Série G é usada para áudio e a Série H para
vídeo. Os CODECs de imagem utilizados pelo Asterisk são: JPEG e o PNG. Os
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CODECs de vídeo são: H.261, H.263, H.263p, H.264. Os CODECs de áudio são:
ADPCM, G.711, G.722, G.723, G.726, G.729, GSM, SLIN, LPC10, SPEEX, iLBC.







ADPCM 8 kHz 32 Kbps 20 ms ADPCM
G.711 8 kHz 64 Kbps 20 ms PCM (u-law - USA) (a-law - Eu-
ropa)
G.722 16 kHz 64 Kbps amostra






G.723.1 8 kHz 5.3/6.3
Kbps
30 ms MP-MLQ e ACELP
GSM 8kHz 12-13
Kbps
20 ms Global System for Mobile Com-
munications
Tabela 3.3: CODECs usados no Asterisk
Depois da chamada ter sido estabelecida com o SIP, os sinais têm de ser digi-
talizados e compactados. Os sinais analógicos têm de ser convertidos em valores
digitais, para depois serem comprimidos através de um CODEC, como na Figura
3.14. Este processo vai permitir uma melhor utilização da rede e garantir uma
melhor qualidade da voz.
A conversão de sinais de áudio para formato digital, utilizando o método Pulse
Code Modulation (PCM), envolve vários passos: amostragem, quantização e a co-
diﬁcação.
Na amostragem, a forma de onda, que representa a entrada de áudio é dividida
em intervalos de tempo regulares.
A taxa de amostragem (ou seja a frequência que as amostras são obtidas) de-
pende do tipo de média que está a ser amostrado e no correspondente algoritmo de
codiﬁcação utilizado. Por exemplo: RTPC utiliza o algoritmo de codiﬁcação PCM,
com uma taxa de amostragem de 8kHz.
O critério de Nyquist indica que a frequência de amostragem deve ser superior
ao dobro da largura de banda do sinal amostrado. Como, os sinais analógicos de voz
situam-se aproximadamente na largura de banda dos 4kHz, a taxa de amostragem
de 8kHz é suﬁciente para a transmissão de voz.
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Obtidas as amostras é necessário a discretização da gama de valores obtidos
usando a quantização.
Depois dos dados serem amostrados e quantizados, um código de 8 bits é atri-
buído para cada amostra para ser transmitido. Cada conjunto de 8 bits é enviado
pela rede, em sequência.
Daí se chegar aos 64Kbps (8KHz * 8bits por amostra), de largura de banda,
necessária para a transmissão através da RTPC. Esta largura de banda pode ser
reduzida com auxílio dos CODECs.
Figura 3.14: PCM - Pulse Code Modulation (retirada de [30])
Existem três classes de CODECs de voz, na Figura 3.15 : CODECs de forma de
onda, CODECs de fonte (Vocoder14) e CODECs Híbridos.
Figura 3.15: Taxonomia dos CODECs de voz (adaptada de [31])
Os CODECs de forma de onda tentam preservar a forma da onda. Amostram o
sinal de origem (temporal) e transmitem os valores da amostra para o outro extremo.
14Implementação de um CODEC de voz
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São exemplos os algoritmos PCM 64kbps, ADPCM 32kbps. Têm como vantagens a
elevada qualidade do sinal e um tempo de codiﬁcação muito baixo. Como desvan-
tagem a largura de banda necessária para a transmissão é elevada. A sua utilização
justiﬁca-se em aplicações que necessitem de uma qualidade elevada.
Os vocoder, também conhecidos por CODECs de fonte, tentam reproduzir o sinal
de acordo com modelos matemáticos. Fazem a análise da voz, extraindo parâmetros
que são transmitidos. Têm como vantagem a utilização de pouca largura de banda.
Mas a qualidade da voz é baixa, parecendo sintetizada. É exemplo o algoritmo
LPC-10: 2.4 kbit/s.
Os CODECs híbridos são uma combinação de CODECs de forma de onda e
vocoder. Utilizam técnicas de forma de onda com conhecimentos de como os seres
humanos produzem a voz. A vantagem de uma boa qualidade com uma baixa largura
de banda. Têm a desvantagem de serem complexos. É exemplo o algoritmo CELP.
Figura 3.16: Comparação de CODECs (retirada de [31])
A Figura 3.16 mostra a comparação das três classes de CODECs, em função do
débito em bits e da qualidade da voz.
3.3.1 Normas de compressão áudio
Podem ser divididos em duas categorias: baixo débito de bits e de alta-ﬁdelidade.
O codec G.711, deﬁnido pelo ITU-T, é o standard para Rede Digital de Inte-
gração de Serviços (RDIS), para codiﬁcação de voz. A taxa de amostragem é de
8000 amostras/s com uma precisão de 8bit/amostra. Usa u-law15 e a-law16 para
uma melhor eﬁciência. Para alta-ﬁdelidade de som, G.722 pode ser usado, com
15Algoritmo de compressão usado na América do Norte e Japão
16Algoritmo de compressão usado na Europa
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uma codiﬁcação de 7kHz em 64 kbit/s. No entanto, uma melhor eﬁciência pode ser
atingida com o G.729, pois consegue codiﬁcar voz com 8 kbit/s.
Adoptado em 1992, MPEG-1 foi o primeiro standard para comprimir som em
alta-ﬁdelidade. MPEG-2 é baseado no MPEG-1 com melhoramentos. MPEG-4 pode
comprimir voz, música e som sintetizado utilizando uma descrição estrutural.
Os codiﬁcadores AC-2 e AC-3 foram desenvolvidos pelo Dolby Digital Laborato-
ries para codiﬁcação de áudio em alta-ﬁdelidade para codiﬁcação áudio multicanal.
3.3.2 Normas de compressão vídeo
O H.261 é a recomendação da ITU-T para a codiﬁcação de vídeo para serviços com
um baixo débito de bits. O princípio de funcionamento deste CODEC é similar
ao MPEG-1. Usa estimação e compensação de movimento, transformada discreta
de cosseno (DCT) por bloco, quantização e codiﬁcação entrópica com códigos de
comprimento variável.
O codec H.263 é um melhoramento do codec H.261. Utiliza o mesmo DCT e
técnicas de compensação de movimento. O codec H.263 consegue atingir a mesma
qualidade do H.261 com metade do bit rate.
O codec H.263+ melhorias em relação ao H.263, nomeadamente na diminuição
do tempo necessário para a compressão.
3.4 Asterisk
O Asterisk é uma implementação em software open source, de um PBX. Foi criado
por Mark Spencer, da empresa Digium, em 1999. O símbolo * é conhecido na área
da informática, como sendo o carácter de substituição. Pelo que o Asterisk (*)
representa para as comunicações, o software que se adapta a qualquer necessidade
de comunicação.
O Asterisk é uma plataforma de telecomunicações integrada, distribuído sob
licença GPL, como software livre. Foi desenvolvida para permitir a interligação
entre diferentes tipos de telefones IP em hardware, middleware e software.
E tudo começou com a necessidade de alguém, de possuir um sistema barato para
tratar das comunicações telefónicas. Mark Spencer, teve então a ideia de escrever
um software para controlar, placas de expansão (como o modem), uma vez que
teoricamente era possível ligar uma linha de voz ao computador e processar o sinal
com software. Estava então a ser escrito software que elimina a necessidade de um
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PBX tradicional, permitindo serviços de comutação de voz. E o resultado foi a
primeira versão do Asterisk.
Os cenários de utilização são variados: comutação telefónica, servidor de media,
call center, etc.
Normalmente o equipamento hardware do PBX é analógico (os mais recentes são
digitais), são caros e pouco versáteis.
O impacto deste software está na capacidade de transformar um computador de
baixo custo e a correr o sistema operativo Linux, num servidor de comunicações
uniﬁcado. Permite a interligação entre a Telefonia sobre IP com a rede telefónica
analógica convencional.
A característica principal, do Asterisk, é a utilização de placas de hardware mais
baratas, para interligar os diferentes intervenientes nas comunicações. A utilização
da Unidade Central de Processamento do Computador Pessoal, para processar o
streaming de média, o cancelamento do eco e o transcoding, fazem a diferença com
a maior parte das placas de hardware, que utilizam Processadores Digitais de Sinal
para a realização dessas tarefas. A desvantagem desta solução é a sobrecarga do
CPU, tornando-o indisponível para outras tarefas.
3.4.1 Arquitectura
O núcleo do Asterisk contem diversos programas que desempenham um papel cru-
cial na execução deste software (Figura 3.17). Quando o Asterisk é inicializado pela
primeira vez, o Dynamic Module Loader lê e inicializa os drivers deﬁnindo os ca-
nais, formatos de ﬁcheiros, detalhes das chamadas, CODECs, aplicações, e outros,
ligando-os com as Interfaces de Programação das aplicações (API) apropriadas.
De seguida, o núcleo da comutação PBX aceita chamadas das interfaces e trata-
as de acordo com o plano de endereçamento, utilizando o Application Lancher para
chamar os telefones, ligando o voicemail, etc. O Núcleo permite que as aplicações
e os drivers utilizem o Escalonador (Scheduler) e o Gestor de E/S (I/O Manager),
para gerir as suas necessidades de execução e de entrada/saída.
O Codec Translator permite que os canais que utilizam compressão com diferen-
tes CODECs possam comunicar entre si.
O Call Detail Records (CDR) permite gravar informação relativa às chamadas
que passaram pelo Asterisk, para efeitos de contabilização.
O Asterisk foi desenhado para ser o mais ﬂexível possível. Assim foram deﬁnidas
quatro APIs à volta do sistema central, para facilitar a abstracção entre o hardware e
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Figura 3.17: Arquitectura do Asterisk (retirada de [5])
os protocolos utilizados. Ao usar este sistema modular, pode adicionar-se ao núcleo
do Asterisk módulos que são lidos para memória, deixando o núcleo de possuir os
detalhes de como o chamada está a ser efectuada e quais os CODECs utilizados.
A utilização destas APIs permite uma abstracção completa entre as funções
nucleares, do servidor de PBX, e as aplicações existentes ou em desenvolvimento na
área das telecomunicações. A possibilidade de ler módulos de CODECs permite ao
Asterisk suportar tanto os CODECs para utilização em ligações de rede lentas como
permitir áudio de alta qualidade, em redes mais rápidas.
3.4.1.1 Channel API
O channel API trata o tipo de ligações que uma chamada de entrada provoca,
seja VoIP, RDIS, Primary Rate Interface (PRI) ou outra tecnologia. Os módulos
dinâmicos são lidos para memória para tratar dos detalhes da última camada das
ligações. Os canais suportados são: chan_console, chan_sip, chan_iax, chan_h323,
chan_oh323, chan_sccp, chan_sccp2, chan_unicall, chan_agent e chan_local.
3.4.1.2 Codec Translator API
Esta API executa módulos de CODECs que suportam a codiﬁcação e descodiﬁcação
de áudio em diversos formatos.
Depois da chamada ter sido estabelecida com o SIP, os sinais têm de ser digi-
talizados e comprimidos. Os sinais analógicos, têm de ser convertidos em valores
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digitais, para depois serem comprimidos através de um CODEC. Este processo, vai
permitir uma melhor utilização da rede e garantir uma melhor qualidade da voz.
3.4.1.3 File Format API
Esta API permite ler e escrever vários tipos de ﬁcheiros para o armazenamento de
dados no sistema de ﬁcheiros. Alguns dos formatos suportados são: GSM, WAV,
G.729, G.711, H.263.
3.4.1.4 Application API
Esta API permite que vários módulos com tarefas possam ser executados. As apli-
cações são utilizadas nos planos de endereçamento, em que, cada aplicação executa
uma tarefa no canal actual, por exemplo: executar um som, aceitar a entrada de
teclas, chamar um canal ou terminar uma chamada.
As principais aplicações que são usadas no plano de endereçamento: Dial, Answer,
Authenticate, Background, ControlPlayback, Playback, Dictate, Directory, Hangup,
MP3Player, RealTime, RealTimeUpdate, VMAuthenticate, VoiceMail, VoiceMail-
Main, While, (E)AGI, DeadAGI e FastAGI.
3.4.2 Tipos de módulos
O Asterisk tem um conjunto muito grande de funcionalidades, o que o torna bastante
conﬁgurável e aberto a novos cenários de utilização. Por outro lado, esta caracte-
rística, também o torna complexo. Como já foi referenciado, o Asterisk possui a
capacidade de ser estendido com módulos que são lidos em runtime. Por convenção
todos os módulos têm strings de preﬁxos que representam o tipo de funcionalidade
a acrescentar ao Asterisk. Na Figura 3.4, podemos observar os preﬁxos dos módulos
e a respectiva descrição.
Considerando que cada módulo pode ser conﬁgurado por um ﬁcheiro de conﬁgu-
ração, não admira que existam bastantes.
3.4.3 Tipos de clientes
Existem três tipos de clientes SIP e IAX, do ponto de vista do Asterisk: user, peer
e friend, como se pode observar na Figura 3.18. O user pode efectuar chamadas
para o Asterisk, mas não as pode receber. O peer pode receber chamadas, mas não




app_ Aplicações que podem ser invocadas a partir
do plano de endereçamento.
func_ Funções para serem usadas no plano de en-
dereçamento.
chan_ Drivers de canais (IAX, SIP)
codec_ CODECs de áudio e vídeo
format_ Formatos de áudio e vídeo
cdr_ Registos de detalhe das chamadas.
pbx_ Capacidades do núcleo do PBX
res_ Recursos para serem usados por outros mó-
dulos. Ex: acesso a base de dados.
Tabela 3.4: Módulos do Asterisk
funcionalidades para receber e efectuar chamadas. Qualquer cliente do tipo friend
é ao mesmo tempo user e peer.
Figura 3.18: Tipos de cliente (adaptada de [30])
3.4.4 Cenário de integração
O Asterisk possui diversas formas de interligação com aplicações externas: Linha
de comandos, Consola do Asterisk, Aplicação System(), Asterisk Manager Interface
(AMI) e Asterisk Gateway Interface (AGI). Estas formas de integração, podem ser
observadas na Figura 3.19.
Uma aplicação, pode chamar o Asterisk, a partir da shell, usando os comandos
na consola CLI.
Por outro lado, é possível executar comandos, a partir do próprio Asterisk através
da chamada de aplicações externas, usando a aplicação system().
O AGI é uma interface que permite a fácil agregação de funcionalidades a partir
de diversas linguagens de programação[20], tais como: PHP, C, Perl, etc.
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Figura 3.19: Integração do Asterisk com uma aplicação remota (retirada de [5])
A implementação de determinadas funcionalidades pode ser efectuada através de
diferentes tipos de chamadas, invocadas através do plano de endereçamento. Assim
o AGI é capaz de controlar o plano de endereçamento. O EAGI é utilizado quando
é necessário o acesso e controle do canal de áudio. O DeadAGI fornece informações
em canais que já foram desligados. O FastAGI permite que um script AGI seja
executada remotamente, possibilitando que vários servidores Asterisk compartilhem
um conjunto de scripts centralizados.
O AGI permite o acesso a algumas funções básicas que manipulam o funciona-
mento do Asterisk e o acesso às variáveis internas como o canal, extensão e identi-
ﬁcador da chamada que está a ser usado pelo script. Normalmente o AGI é usado
quando é necessário o uso de uma lógica mais avançada, adicionando funcionalidades
que não seriam possíveis com o uso das funções nativas do Asterisk.
O AMI permite que um programa externo, através de uma ligação TCP/IP,
execute comandos e controle o Asterisk. Os comandos e eventos são formados por
strings do tipo chave: valor e ﬁnalizados por uma mudança de linha.
Na Figura 3.20 temos a estrutura destes pacotes. O acesso dos utilizadores e as
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suas permissões são conﬁgurados através do ﬁcheiro manager.conf. As permissões
são de leitura e/ou escrita nas funções do AMI.
Figura 3.20: Estrutura de pacotes AMI
O AMI tem três tipos de pacotes que são identiﬁcados pelas chaves: Action, Res-
ponse e Event. Os pacotes do tipo Action são enviados pela aplicação conectada ao
AMI e servem para requisitar uma operação ao Asterisk. Como resposta o Asterisk
envia um pacote do tipo Response que normalmente vem preenchido com success,
representando o sucesso do comando, failure em caso de falha, ou Follows quando
exigir uma listagem grande de dados. Todos os pacotes vêm com uma linha que
inclui uma chave chamada ActionID, que serve para identiﬁcar a qual Action per-
tence o evento de Response, já que não é garantida a chegada dos pacotes em ordem.
Desta forma a aplicação conectada pode associar as Acções e Respostas enquanto
envia outras acções, não sendo necessário esperar uma resposta para enviar uma
nova acção.
Os pacotes do tipo Event informam sobre mudanças de estados no Asterisk ou
transportam informações extras de um Response, que podem exigir o retorno de
uma lista de dados. Um evento do tipo Response: Follows pode enviar mais de um
pacote Event contendo o conteúdo a ser listado, e ao ﬁnal da listagem, um evento
indicando que todos os dados foram enviados.
Da mesma forma que pacotes do tipo Response, pacotes do tipo Event contém a
ActionID do pacote Action que o ocasionou, possibilitando a associação do Action
e do Event.
3.4.4.1 Asterisk RealTime
A conﬁguração do Asterisk é efectuada através da utilização de bastantes ﬁcheiros
de texto, existentes na directoria /etc/asterisk. Algumas desvantagens deste tipo de
conﬁguração:
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• Necessidade de reiniciar Asterisk, de cada vez que se alteram estes ﬁcheiros;
• Necessidade de muita memória para muitos utilizadores
• Código difícil de manter
• Impossibilidade de integrar com as bases de dados existentes
O Asterisk RealTime Architecture (ARA), foi criado para permitir a integração
transparente com as bases de dados SQL. Também existe uma API para LDAP. Este
sistema é conﬁgurado no ﬁcheiro extconﬁg.conf existente na directoria /etc/asterisk.
A conﬁguração do Asterisk é mapeada para base de dados, de uma forma estática
ou dinâmica, sem necessidade de reinicializar o servidor, assim que um objecto é
alterado.
Figura 3.21: Conﬁguração realtime (adaptada de [30])
Nesta arquitectura, os canais apenas chamam rotinas genéricas para procurarem
na base de dados. A base de dados é acedida através de três funções:
• STATIC - conﬁguração estática, lida quando um módulo é carregado.
• REALTIME - Usada para procurar objectos durante uma chamada ou evento.
• UPDATE - Usado para guardar objectos.
Na Figura 3.21 os ﬁcheiros estáticos de conﬁguração e as bases de dados estáticas
são lidos no arranque do servidor Asterisk. Existem peers e users estáticos e peers e
users real time. Os ﬁcheiros relativos aos primeiros podem ser lidos tanto dos ﬁchei-
ros como de uma base de dados. Para os segundos a informação é lida em tempo de
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chamada de uma base de dados.Depois disso, são apagados, o que levanta proble-
mas no NAT e no Message Waiting Indicator (MWI), minimizados pelo comando
rtcachefriends=yes que guarda os dados em cache até que sejam actualizados. O
ARA é conﬁgurado no ﬁcheiro extconﬁg.conf, onde existem duas secções: estática e
real time. Exemplo da conﬁguração estática:










Depois da conﬁguração do ﬁcheiro extconﬁg.conf, é necessário criar as tabelas.
Os campos são basicamente o nome dos campos nos ﬁcheiros de conﬁguração. A
Tabela 3.5 correspondente ao ﬁcheiro sip.conf.
Name Host Secret Context Ipaddr Port regseconds
4000 Dynamic Senha Default;ramais 10.1.1.1 4569 1765432
Tabela 3.5: Tabela SIP
A Tabela 3.6, faz um mapeamento entre os campos do ﬁcheiro voicemail.conf e
os campos da tabela da base de dados.
Uniqueid mailbox Context password email fullname
4000 Dynamic Default 4000 Julio@epb.pt Júlio bigas
Tabela 3.6: Tabela voicemail.conf
Para a construção de um plano de endereçamento, usando a ARA, é efectu-
ada uma chamada para os campos da tabela das extensões. Assim no ﬁcheiro de
extensões estáticas, extensions.conf, é executada a comutação através do comando
"Switch => realtime". A Tabela 3.7, representa os campos das extensões.
63
Canal PBX VoIP para E-learning
ID Context Extension Priority app Data
1 Ramais 4000 1 Dial SIP/4000
Tabela 3.7: Tabela extensions.conf
3.4.5 Conﬁgurações básicas
O Asterisk necessita de um ﬁcheiro de conﬁguração para cada módulo. Não é ne-
cessário conﬁgurar todos os ﬁcheiros, mas apenas aqueles que são necessários, para
ter um sistema a funcionar.
Se por hipótese não existir nenhum ﬁcheiro .conf, o Asterisk tomará certas deci-
sões sobre os módulos. Os seguintes passos serão executados:
• Asterisk Event logger é lido e os eventos são escritos no ﬁcheiro event_log.
• As acções do AMI registadas.
• O núcleo do PBX é inicializado.
• As portas de 5000 a 31000 são alocadas para o protocolo RTP.
• As seguintes aplicações são carregadas para memória: Answer(), Background(),
GotoIf(), NoOp(), Set().
• O Loader dinâmico é executado, pelo que são carregados os módulos deﬁnidos
no ﬁcheiro modules.conf.
A Tabela 3.8 apresenta os ﬁcheiros que irão ser necessários, para a implementação
do sistema.
Conﬁguração Ficheiros
Principal asterisk.conf; extconﬁg.conf; logger.conf
Módulos modules.conf
Canais sip.conf
Plano de endereçamento extensions.conf; features.conf
Aplicações voicemail.conf; musiconhold.conf; meetme.conf
Diversos manager.conf; dundi.conf; enum.conf
Tabela 3.8: Ficheiros de conﬁguração
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3.4.6 Conﬁgurações do Asterisk
O ﬁcheiro principal é o asterisk.conf que deﬁne a localização dos ﬁcheiros de conﬁ-
guração, a directoria spool, os módulos e a localização para a escrita dos ﬁcheiros de
registo de eventos. Adicionalmente pode especiﬁcar-se uma secção [options], onde










O ﬁcheiro modules.conf começa sempre com o cabeçalho "[modules]". O co-
mando autoload permite deﬁnir se todos os módulos (existentes na directoria mo-




autoload=no ; set this to yes and Asterisk will load any
; modules it finds in /usr/lib/asterisk/modules
load => res_adsi.so
load => pbx_config.so ; Requires: N/A
load => chan_iax2.so ; Requires: res_crypto.so, res_features.so
load => chan_sip.so ; Requires: res_features.so
load => codec_alaw.so ; Requires: N/A
load => codec_gsm.so ; Requires: N/A
load => codec_ulaw.so ; Requires: N/A
load => format_gsm.so ; Requires: N/A
load => app_dial.so ; Requires: res_features.so, res_musiconhold.so
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O ﬁcheiro rtp.conf controla as portas usadas pelo protocolo de transporte real-
time. O protocolo é usado pelo SIP, H.323, MGCP e outros protocolos. Pode
limitar-se a porta inferior e superior.
Para cada chamada SIP bidireccional, ponto-a-ponto, são usados cinco portas.
A porta 5060 para a sinalização SIP, uma porta para o ﬂuxo de dados e outra porta
para o RTCP, numa só direcção. Na outra direcção são precisas mais duas portas.
3.4.7 Conﬁgurações dos pontos de acesso
O ﬁcheiro sip.conf contem informação de conﬁguração para os canais SIP. A secção
"[general]"deﬁne parâmetros globais.
As opções principais são:
• allow/disallow: Deﬁne quais os CODECs que podem ser usados
• bindaddr: Endereço para o Asterisk. Se for 0.0.0.0 (por omissão) permite
todos
• context: Deﬁne o contexto por omissão para todos os clientes, salvo se for
alterado na secção cliente
• bindport: Porta de escuta SIP UDP
• maxexpirey: Tempo máximo para registo, em segundos
• defaultexpirey: tempo por defeito para registo, em segundos
• register: Regista o Asterisk noutro Host
Para deﬁnir os clientes SIP, é necessário conﬁgurar os seguintes parâmetros:
• name: Quando um dispositivo SIP conecta com o Asterisk utiliza a parte do
username do URI SIP para encontrar o peer/user.
• type: Conﬁgura o tipo de ligação: peer, user ou friend.
• peer: Asterisk envia chamadas para o peer.
• user: Asterisk recebe chamadas do user.
• friend: ambos ao mesmo tempo (envia e recebe chamadas).
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• host: endereço IP ou nome do host. Normalmente "dynamic", usado quando
o host se regista no Asterisk.
• secret: Password para autenticar peers e users.
3.4.8 Conﬁgurações das extensões
Todas as chamadas são controladas a partir do plano de endereçamento. O ﬁcheiro
extensions.conf é o mais importante para efectuar as conﬁgurações do funciona-
mento do Asterisk PBX. O ﬁcheiro extensions.ael é equivalente ao extensions.conf.
No entanto, o Asterisk lê o plano de endereçamento a partir do .ael e junta com o
.conf. É neste ﬁcheiro que é deﬁnido qual o comportamento do Asterisk, quando
recebe chamadas, no PBX. Consiste numa série de extensões, que deﬁnem as ins-
truções que o Asterisk deve executar. As instruções são despoletadas por dígitos
recebidos dos canais ou das aplicações.
O plano de endereçamento é deﬁnido por um conjunto de contextos. Cada con-
texto, tem diversas extensões e cada extensão (string literal ou padrão) tem diversas
prioridades. Em cada prioridade é executada uma aplicação, com diversos argumen-
tos.
Como exemplo, a instrução "exten", deﬁne a próxima instrução para uma cha-
mada. 9800 é a sequencia de dígitos recebida. Os números seguintes deﬁnem a
prioridade de execução das instruções e a aplicação Dial é a acção a ser executada.
Neste caso, ao chamar a extensão 9800 o telefone SIP, registado como 9800 irá tocar.
Ao ﬁm de 30 segundos, se o telefone não for atendido, a chamada será desligada.
exten=>9800,1,Dial(SIP/9800,30)
exten=>9800,2,hangup()
Os contextos deﬁnem um âmbito de execução, que permite separar o plano de
endereçamento, em diferentes partes. Os contextos estão intimamente ligados com
os canais. Quando o Asterisk recebe uma chamada, é processada no contexto da
secção de entrada, que é deﬁnida no ﬁcheiro de conﬁguração de canais (iax.conf,
sip.conf, etc).
3.4.9 VoIP Providers
O Asterisk pode ser ligado a um SIP VoIP Provider. Várias razões levam a este
tipo de ligação. Normalmente têm tarifas melhores do que as empresas telefónicas
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tradicionais. Outra capacidade é a possibilidade de ter um Direct Inward Dialing
(DID) que distribui um número telefónico através do protocolo VoIP (SIP, IAX2 ou
H.323). Ou seja ter um número telefónico público que pode ser utilizado para receber
chamadas no servidor Asterisk. Também poderia receber/efectuar várias chamadas
simultâneas, uma vez que o tráfego seria VoIP. E ao chegar uma chamada seria
invocado a aplicação Interactive Voice Response (IVR)17.
Figura 3.22: Ligação Asterisk/VOIP Provider
Esta solução evitaria a aquisição de placas especíﬁcas para ligar à rede telefónica
(RTPC) ou o uso de Modem e os problemas da qualidade do som.
São necessários três passos para ligar o Asterisk a um SIP provider:
1. Registo num SIP Provider (indicar o endereço IP do servidor Asterisk).
2. Conﬁgurar o peer no ﬁcheiro sip.conf.
3. Criar uma rota no plano de endereçamento.
3.5 Comparação com outros sistemas VoIP
Existem outros sistemas VoIP, nomeadamente: SER18, FreeSWITCH19, GNU Ga-
tekeeper20, Application Server 530021 e Pbxnsip22 (Tabela resumo C.1).







3.5. Comparação com outros sistemas VoIP
O SIP Express Router (SER) é um servidor licenciado sob a licença GNU open
source. Pode funcionar como um servidor SIP, para registar, proxy ou redirecci-
onar. Pode ser conﬁgurado para tarefas especializadas, como por exemplo para
balanceamento de carga ou como máscara de entrada para servidores de aplicações.
Pode utilizar os principais Sistemas de Gestão de Bases de Dados (MySQL, Oracle,
Postgres, etc). Possibilita a gestão via XML-RPC, Electronic Number (ENUM) e o
alojamento em multidominio, entre outras. O SER faz parte de muitas distribuições
de sistemas operativos: Debian, FreeBSD, Gentoo, NetBSD, OpenBSD, OpenSUSE,
Solaris.
O FreeSWITCH permite desenvolver uma plataforma de comunicações, para a
criação sistemas de voz e chat e é distribuída sob a licença MPL de software livre. A
sua biblioteca freeswitch é capaz de ser incluída noutros projectos, bem como de ser
utilizada, por si só, como uma aplicação. Algumas características incluem: módulos
com aplicações de conferência, controlo via XML-RPC, IVR, Conversão de texto
para voz e reconhecimento de voz, interligação com a RTPC, de modo analógico e
digital. Suporta os protocolos VoIP: SIP, IAX2, H.323, eXtensible Messaging and
Presence Protocol (XMPP), GoogleTalk. As aplicações, com a biblioteca freeSwitch,
podem ser escritas em C/C++, Java, Perl, Microsoft .NET.
As aplicações de controlo de chamadas comunicam via sockets, com o servidor,
através de eventos. O FreeSwitch possui umabiblioteca de eventos com sockets, para
ser utilizada com as linguagens: PHP, Perl, Python e Ruby.
O Freeswitch posiciona-se entre os comutadores de encaminhamento de chama-
das, como o GnuGK e o SER, e os PABX ou IVR, como o Asterisk. O servidor
disponibiliza blocos que permitem a construção de software, numa linguagem, de
PABX, voicemail, conferencias, cartão de chamadas.
O GNU Gatekeeper (GnuGk) é um software open source que implementa um ser-
vidor H.323 gatekeeper. Um gatekeeper permite a tradução de endereços, o controlo
de admissão, o encaminhamento de chamadas, autorização e facturação.
Funciona em diversos sistemas operativos: Linux, Windows, Mac OS X, Solaris,
FreeBSD, OpenBSD and NetBSD.
Permite a implementação completa de um proxy H.323, incluindo canais de media
RTP/RTCP e canais de dados T.120. Incluiu protocolos para resolver o problema
do NAT, incluindo H.460.18 e H.460.19. Para a monitorização e o encaminhamento
de chamadas externas, o servidor possui uma porta TCP de estado. Implementa
protocolos de segurança via H.235; suporta facturação e autorização usando uma
base de dados Structured Query Language (SQL); suporta Remote Authentication
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Dial In User Service (RADIUS) e ENUM.
O Servidor de aplicações 5300 é um servidor seguro de comunicações uniﬁcado, da
empresa Nortel. O sistema integra telefones IP, conferência, voicemail e mensagens
instantâneas, que vai de encontro aos requisitos de segurança do Departamento de
Defesa dos Estados Unidos. O sistema é usado para criar, modiﬁcar e terminar
chamadas unicast ou multicast. Suporta até 25000 utilizadores por sistema. É um
gestor de sessões SIP, desenhado para permitir aos utilizadores colaborarem, usando
mensagens instantâneas, chat, voz, vídeo, transferência de ﬁcheiros, colaboração na
Web, etc. O AS5300 encripta a conversação e a sinalização, no sentido de criar um
ambiente seguro VoIP.
O Pbxnsip é um pacote de software que implementa um PBX. Permite ligar
telefones, de modo a fazerem chamadas entre eles e para outros serviços, incluindo
A RTPC e VoIP. O software é proprietário. É executado em diferentes sistemas
operativos: Linux, Windows, Mac OS X e FreeBSD. Como implementa um PBX,
possui características como: voicemail, conferencias, IVR e distribuição automática
de chamadas. Este servidor pode funcionar com os telefones SIP, permitindo registar
e servir de gateway entre os telefones da RTPC e VoIP (apenas SIP). Permite a
construção de novos sistemas telefónicos, a migração de sistemas existentes ou a
própria substituição de PBX proprietários. As companhias VoIP podem ligar o
servidor como um agente (utilizador) ou como ligações de tronco SIP.
OpenSer é um SIP Proxy, roteador de chamadas, servidor de registo de UA usado
em VoIP e em mensagens instantâneas. É um software livre, sob licença GNU. Pode
ser usado tanto para pequenos sistemas como para Service Providers.
O projecto iniciou-se em 14 de Junho de 2005 e é desenvolvido na linguagem C.
Em 28 de Julho de 2008, mudou de nome para Kamailio.
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Capítulo 4
Acesso VoIP para E-learning
O que estamos a falar é da criação de um novo recurso, que dependendo do tipo
e capacidade dos terminais e da comunicação estabelecida, será acedido tanto da
Web como de telefone. Este novo recurso facilitará a aprendizagem multimodal,
possibilitando o acesso através de diversas tecnologias a conteúdos desenvolvidos.
Os alunos têm diferentes formas de aprender e em diferentes contextos. Pelo que,
dependendo da sua disponibilidade, tanto física como mental, o aluno pode aceder
a estes conteúdos onde e como quiser, através da tecnologia que tiver ao seu dispor.
Através da Internet, pode aceder à plataforma Moodle e a partir daí aceder a
estes módulos, com conteúdos desenvolvidos de forma modal. Por outro lado se
aceder a partir de um telefone, dependendo da capacidade do dispositivo, acederá
aos conteúdos de forma multimodal ou unimodal.
Os recursos modais estão armazenados em diferentes formas e dependendo da sua
requisição irão ser utilizados. Alguns dos elementos mais básicos são, por exemplo:
Som, Texto, Imagem e Vídeo.
Trata-se da ligação duma infra-estrutura Web com a telefonia sobre IP com o
objectivo de melhorar a aprendizagem. O acesso multimodal aos conteúdos peda-
gógicos é uma mais-valia para todos os alunos. Os conteúdos podem ser acedidos
através de diversas tecnologias, permitindo um acesso em qualquer parte, do mundo
e através de diferentes equipamentos. Por exemplo: aulas gravadas em voz/vídeo/i-
magem/texto podem ser acedidas tanto na plataforma de e-learning, da Web como
através de telefone. O acesso a aulas gravadas para um determinado tema, em que
os alunos possam ouvir e mesmo ver, no telefone ou noutro dispositivo. O aluno
escolhe interactivamente qual a aula/tema que pretende ver e/ou ouvir, interrom-
pendo quando entender. Excelente para revisões da matéria dada, pois permite
aceder aos conteúdos pedagógicos, quando e com os equipamentos que o aluno qui-
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ser utilizar. Quem fala de aulas gravadas também pode ser usado para ouvir os
audiobooks, que não são mais que gravações áudio da leitura de livros. Imagine que
vai no carro a caminho de um exame. Pode, rever a matéria ligando o telemóvel (ou
outro equipamento).
Também o problema do excesso de informação pode ser minimizado, com a
utilização de tecnologias mais básicas, como sendo o áudio.
4.1 Arquitectura do sistema existente
O sistema existente é composto por software open source. Instalado numa plata-
forma Linux e com o sistema de e-learning, Moodle e o sistema PBX VoIP, Asterisk
instalados no mesmo computador. Existe uma relação de promiscuidade entre o
software instalado, de modo a permitir a sua coexistência e as funcionalidades pro-
porcionadas ao utilizador.
O módulo audioconferência, existente no Moodle, foi desenvolvido por Rafael
Marangoni [29] e está abrangido pela licença GPL. É possível inserir a actividade
de áudio conferência de modo a permitir aos utilizadores:
• Enviar/receber mensagens de áudio.
• As mensagens de áudio podem ser ouvidas no Moodle ou recebidas no correio
electrónico.
• Chamadas de VoIP entre utilizadores do Moodle.
• Os professores podem adicionar actividades de áudio conferência nos seus cur-
sos.
Este sistema na Figura 4.1 não apresenta características de um sistema distri-
buído, evidenciando neste módulo algumas limitações. Desde logo, limitações em
termos de desempenho e de capacidade de expansão. Pequenas alterações no Moodle
implicam que o módulo deixará de funcionar. O mesmo acontece com o Asterisk.
Este módulo é uma actividade proposta no Moodle com um tempo deﬁnido
para a sua realização, num determinado curso. Os alunos juntam-se à conferência, a
partir de hiperligações nas páginas Web do Moodle. São criadas salas de conversação
(meetme), a partir da extensão número 20000. As conferências podem ser gravadas
ou não.
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Enquanto o tempo da audioconferência não terminar, os alunos continuam a ter
acesso à sala de conversação. Quando o tempo terminar, as conversas gravadas na
sala, são copiadas para um novo directório, em formato WAV. Assim é possível ao
aluno gravar os ﬁcheiros, ou ouvir com o mediaplayer, as conversações tidas nas
salas de conversação. A partir do Moodle, o aluno acede às salas disponibilizadas
pela respectiva actividade e são gravadas as conversas. O acesso é permitido apenas
a partir do Moodle. O Asterisk é executado apenas durante o tempo de vida das
salas de conversação.
Figura 4.1: Módulo AudioConf
4.1.1 A conﬁguração
Para a conﬁguração do sistema, de audioconferência é necessário efectuar os seguin-
tes passos:
1. É necessário instalar os seguintes pacotes de software, para o sistema PBX
VoIP: Zaptel, Asterisk, asterisk-addons.
2. Copiar o directório audioconference para a pasta de módulos, mod do Moodle.
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3. Conﬁgurar sudo: "Cmnd_Alias ASTERISK = /usr/sbin/asterisk apache ALL
= NOPASSWD: ASTERISK"
4. Conﬁgurar conﬁg.php, e as variáveis.
5. Alterar as permissões dos ﬁcheiros: asterisk.conf, res_mysql.conf, extcon-
ﬁg.conf, modules.conf
Através dos comandos: "chown root.apache /etc/asterisk/asterisk.conf", "ch-
mod g+w /etc/asterisk/asterisk.conf".
Aos seguintes ﬁcheiros de conﬁguração, no Asterisk, são aplicados os comandos
de modo a alterar as permissões de leitura e escrita:
• asterisk.conf - Ficheiro que deﬁne onde estão os directórios necessários.
Normalmente existe no directório /etc/asterisk
• extconﬁg.conf - Ficheiro que associa famílias (sippeers, sipusers, voice-
mail) a drivers especíﬁcos.
• res_mysql.conf - Ficheiro para o MySQL RealTime.
• modules.conf - Conﬁgura quais os módulos a instalar a partir do directório
deﬁnido pelo asterisk.conf.
6. Crontab echo "00-59/1 * * * * apache php /var/www/html/moodle/admin/-
cron.php /etc/crontab
4.1.2 A autenticação
A autenticação no módulo é efectuada pelo Moodle. Só pode aceder à audioconfe-
rência quem estiver registado no Moodle.
Para utilizar o softphone tem de efectuar uma nova autenticação no Asterisk,
com o login e palavra-chave do Moodle.
4.1.3 Os dados partilhados
A base de dados é partilhada pelos dois sistemas. Encontramos tabelas na Figura
4.2, com conﬁgurações estáticas, do Asterisk: sip, extensões, meetme e voicemail.
Também encontramos tabelas, na Figura 4.3 com conﬁgurações dinâmicas: sip,
extensões, meetme e voicemail.
A tabela do módulo audioconferência armazena os dados das actividades de
audioconferências, criadas em diferentes cursos.
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Figura 4.2: Tabelas estáticas
4.2 Arquitectura do sistema proposto
A arquitectura sugerida está representada na Figura 4.4 é uma arquitectura geral
onde estão representados os pontos-chave deste trabalho.
Podemos constatar que num sistema de ensino o simples facto de existir docu-
mentação de apoio à leccionação de uma disciplina, não constitui por si só garantia
de sucesso dos alunos. Um repositório de informação não introduz por si só uma
mais-valia, que permita melhorar o processo de ensino/aprendizagem. Daí a evolu-
ção, para sistemas de gestão de conteúdos na Internet, onde a interactividade entre
alunos e professores reproduz virtualmente muitas das situações que acontecem nas
aulas presenciais. Constitui uma mais-valia a possibilidade de cooperativamente as
partes se encontrarem e partilharem, usando diversas ferramentas, as suas ideias.
Também a possibilidade de utilizar outras formas de comunicação, como o Short
Message Service (SMS) introduz uma nova forma de receber e enviar informação.
A arquitectura proposta também permitirá a mobilidade dos intervenientes, uma
vez que aos utilizadores do sistema bastará estarem ligados à Internet, em qualquer
parte do mundo, para estarem contactáveis.
4.3 Clientes
Os clientes deste sistema serão o browser para a visualização dos conteúdos e das
hiperligações, como na Figura 4.5. No sentido de uma melhor integração é usado um
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Figura 4.3: Tabelas dinâmicas
webphone, já que a utilização de um applet java, é uma solução mais integradora
no sistema.
O softphone, é um telefone em software, que permite efectuar chamadas telefó-
nicas através da internet. Não necessita de hardware especíﬁco, permitindo a uti-
lização de computadores usuais. Ou hardphones são telefones reais que funcionam
com VoIP.
O Media player é um software que permite executar os ﬁcheiros de vídeo/áudio,
desde que tenha instalado os CODECs necessários para isso.
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Figura 4.4: Arquitectura do sistema proposto
4.4 Métodos de Autenticação
Cada plataforma apresenta diversas formas de autenticação. Apesar do apareci-
mento de novos sistemas de autenticação, este trabalho centrou-se na utilização da
autenticação LDAP. Uma vez que é um protocolo de rede que permite o acesso a
serviços de directórios, pelo que constitui uma forma normalizada e bastante testada.
Assim, o problema a resolver seria a de utilizar um servidor de LDAP único,
de modo a efectuar a autenticação dos utilizadores, num só servidor, por parte dos
diversos sistemas envolvidos.
Na solução proposta, será efectuada a autenticação num servidor LDAP, onde,
estarão representados os dados de professores e de alunos, de modo a centralizar a
informação de autenticação num só servidor. Esta é uma maneira tradicional de
resolver o problema de identidade e senhas no meio corporativo é via um serviço
de autenticação. No entanto existem dois problemas com LDAP que devem ser
resolvidos com um sistema complementar:
1. Para autenticar pessoas cada serviço pede a senha e autentica no servidor
LDAP e isto signiﬁca que cada um dos serviços devem ser seguros e conﬁáveis:
lidam com a senha única do utilizador.
2. O LDAP fornece uma única senha de acesso, mas não oferece Single Sign
On (SSO): o utilizador tem que efectuar o login e fornecer a sua palavra-chave
em cada serviço que utilizar.
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Figura 4.5: Diagrama do sistema proposto
4.4.1 Autenticação Moodle
A plataforma de E-learning permite a utilização dos principais sistemas de auten-
ticação, através dos seguintes módulos: Manual accounts, No login, Email-based
self-registration, CAS server, External database, FirstClass server, IMAP server,
LDAP server, Moodle Network authentication, NNTP server, No authentication,
PAM (Pluggable Authentication Modules), POP3 server, RADIUS server e Shibbo-
leth.
Cada um destes módulos deﬁne um método diferente para validar um utilizador
através de um username e de uma password correctos.
Mesmo com autenticação externa (LDAP) o sistema mantêm na tabela interna
user, da base de dados, a informação associada sobre o nome, correio electrónico e
outros dados do utilizador.
O Moodle permite múltiplos métodos de autenticação, sequenciados numa estru-
tura de sequência de falha, Figura 4.6.
O utilizador digita o nome e a palavra passe, no Moodle. O sistema selecciona o
primeiro plug-in activo. Se o plug-in valida o utilizador então entra na plataforma
de E-learning. Caso contrário, se existir outro plug-in o sistema repete-se. Se o
utilizador não for validado por nenhum plug-in activo então não é autorizado a
entrar na plataforma e é exibida uma mensagem de erro de autenticação.
O método de autenticação por defeito, do Moodle, é por correio electrónico. O
procedimento deste método é o seguinte:
1. O utilizador preenche um formulário com o seu endereço de correio electrónico
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Figura 4.6: Diagrama de autenticação (retirado de [6])
2. O sistema envia um correio electrónico para o utilizador com uma hiperligação
3. O utilizador clica na hiperligação do correio electrónico para conﬁrmar
4. A conta do utilizador é criada
5. O utilizador pode fazer login
O método de autenticação LDAP, utiliza um servidor LDAP externo. O proce-
dimento deste método é o seguinte:
1. O utilizador escreve o username e a password
2. Estes dados são conﬁrmados no servidor LDAP
3. Se os dados estiverem correctos o utilizador é ligado
4. Opcionalmente pode ser copiada informação do servidor LDAP para a base de
dados do user no Moodle.
4.4.2 Criação de utilizadores
A criação de utilizadores será efectuada de uma só vez a partir dos registos de pro-
fessores e de alunos. Os utilizadores terão então os seus dados armazenados apenas
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no servidor LDAP, evitando assim, a duplicação de dados em diversos sistemas.
4.4.2.1 Autenticação Asterisk
O sistema Asterisk possui os seguintes métodos para autenticar os seus utilizadores:
1. Sistema de voicemail
2. Comando DISA1
3. Comando de autenticação
4. Autenticação efectuada pelo caller id
As conﬁgurações do servidor Asterisk encontram-se em ﬁcheiros com extensão
.conf armazenadas de uma forma estática. Qualquer alteração nestes ﬁcheiros obriga
a reinicializar o servidor, para permitir a leitura das novas conﬁgurações. Uma vez
que o utilizador terá guardado os seus dados de autenticação no servidor LDAP,
será necessário utilizar o mecanismo de leitura/escrita em tempo real, numa base de
dados ou no próprio servidor LDAP.
Para isso será utilizado o mecanismo de tempo real Asterisk LDAP Realtime
driver, que vai permitir para além da autenticação no servidor LDAP, a conﬁguração
do voicemail, a conﬁguração do SIP, a conﬁguração das extensões e dos acessos
multimodais.
4.4.3 Autenticação Moodle & Asterisk no servidor LDAP
O protocolo leve de acesso a directórios (LDAP) é um conjunto de regras que con-
trolam a comunicação entre serviços de directórios e seus clientes.
A organização das informações assume uma estrutura hierárquica. A árvore de
informações possui um elemento raiz, por onde começa a pesquisa das informações.
A partir daí, o sistema vai percorrendo os nós ﬁlhos até encontrar o elemento dese-
jado.
A raiz e os ramos da árvore são directórios. Cada directório pode conter outros
directórios ou elementos que são chamados de entradas; cada entrada possui um ou
mais atributos que, por sua vez, podem ter um ou mais valores associados a eles,
todos de acordo com um tipo de dados predeﬁnido.
Os directórios representam a raiz e os ramos da estrutura; as entradas represen-
tam as folhas.
1Direct Inward System Access - permite colocar chamadas no PBX a partir do exterior.
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Figura 4.7: Modelo LDAP
O modelo LDAP de nomes, na Figura 4.7 permite juntar a informação necessária
ao Asterisk com a informação do Moodle. São várias as situações que se pretendem
representar. A autenticação, tanto no Moodle como no Asterisk, é efectuada atra-
vés do login e password comuns. O login será representado pelo atributo CN e a
password terá de ser armazenada de forma codiﬁcada, com o algoritmo MD5. A
questão do acesso aos recursos multimodais é disponibilizada através do necessário
registo de professores e dos alunos, nos respectivos cursos.
4.4.4 Relacionamento Moodle-Asterisk
Para a implementação deste sistema distribuído, o relacionamento entre o Moodle
e o Asterisk terá de utilizar as tecnologias disponibilizadas, para manter os dois
sistemas autónomos e susceptíveis de serem actualizados (Figura 4.8).
Figura 4.8: Arquitectura Asterisk-Moodle
A alteração das extensões e dos utilizadores sip, é efectuada na base de dados
do Asterisk. O sistema realtime de base de dados é necessário por causa dos dados
que vão ser alterados em tempo real.
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Assim é possível, a partir do Moodle, executar comandos no Asterisk, utilizando
a ligação existente entre a classe PHPAMI e a consola AMI, utilizando sockets.
Desta forma são efectuados comandos para adicionar extensões (as multimodais)
e utilizadores SIP.
O Moodle para executar comandos AMI precisa duma conta com privilégios de
administrador. Trata-se duma situação sensível em termos de segurança.
Para se efectuar a ligação á consola AMI, o código é um exemplo de uma ligação
simples, recorrendo à linguagem PHP, para efectuar o login no Asterisk. O pacote
de dados que é passado à consola, começa com um acção do tipo Login. Segue-se
o nome do utilizador e a sua palavra passe. Os eventos são desligados, para não
existir retorno de informação.
<?php






A classe AMI [27] em PHP, deﬁne a seguinte interface. A função _construct() é
a função que constrói uma instancia da classe AMI. A função send_command envia
um determinado comando para a consola com parâmetros. A função ast_command()
executa um comando do Asterisk. A função get_result() trata o resultado de um
comando. A função login() efectua a validação junto do AMI, do utilizador e quais











4.5. Estudo de caso
public function login($STR_HOST, $INT_PORT, $STR_USERNAME, $STR_PASSWORD)
public function disconnect()
public function send_command($STR_ACTION, $ARR_PARAMS = array())
public function ast_command($STR_COMMAND)
private function get_result($STR_COMMAND)
Do lado do Asterisk, é necessário utilizar os serviços de Web, com um protocolo
de transporte. Esta ligação permitiria, por exemplo, criar actividades no Moodle a
partir do telefone. Para isso as extensões utilizariam comandos AGI.
Esta tecnologia necessita de desenvolver um cliente dos serviços Web que seja
compatível com os serviços Web do Moodle.
Ao utilizar a metodologia de pedidos XML-RPC, é permitido iniciar um pedido
a um serviço Web, do Moodle. Obtém-se informação e é executado o plano de
endereçamento de acordo com os dados recebidos.
4.5 Estudo de caso
Vamos deﬁnir as necessidades e recursos de nível superior do objecto de aprendiza-
gem Multimodal. São analisados os recursos necessários aos envolvidos e aos utili-
zadores alvos e nas razões que levam a essas necessidades. Os detalhes de como o
Sistema satisfaz essas necessidades são descritos nos casos de uso e nas especiﬁcações
suplementares.
4.5.1 Descrição da situação
O sistema de E-learning Moodle é utilizado pelos alunos e professores para situações
de aprendizagem, com recurso à Internet. O problema principal do sistema é de estar
apenas na internet, pelo que os utilizadores não têm acesso, ao sistema senão com o
acesso da internet e de um dispositivo capaz. O sistema proposto pretende dotar o
professor de uma ferramenta que permita o acesso de alunos e professores a objectos
de aprendizagem modais, através de diversas tecnologias. Seja através da Internet
ou através de um terminal de telefone.
Após o levantamento de requisitos inicial, foram encontrados os seguintes requi-
sitos funcionais do sistema, na Tabela 4.1.
A função principal deste sistema é centralizar e gerir toda a informação relativa
aos objectos de aprendizagem Multimodais. Tem de manter informação actualizada
sobre Alunos, Professores, Actividades Multimodais e Fóruns Multimodais.
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R1. O professor cria actividade multimodal, na internet e no Fórum.
R2. O professor adiciona, remove e acede a recursos multimodais.
R3. O aluno cria recursos multimodais no fórum.
R4. O aluno acede a recursos multimodais na internet e no telefone.
Tabela 4.1: Requisitos do sistema
São utilizadas extensões multimodais, para permitir o acesso de alunos e profes-
sores aos recursos disponibilizados. O acesso será através de dispositivo telefónico,
softphone ou webphone. Apenas os alunos e professores inscritos nos respectivos
cursos terão acesso a estes recursos.
Também os alunos podem criar objectos multimodais, mas nos fóruns deﬁnidos
pelo professor para um curso.
4.5.2 Documentação do modelo de casos de uso
Neste sistema de aprendizagem multimodal, foram identiﬁcados e documentados os
seguintes actores:
• Aluno - estudante inscrito num curso/disciplina
• Professor - docente criador do curso/disciplina
Tomando como referencia cada um dos actores, foram identiﬁcados os casos de
uso em que participam:
• Aluno: Aceder Multimodal, Aceder Fórum Multimodal, Aceder extensão Mul-
timodal
• Professor: Criar Multimodal, Gerir Multimodal, Apagar Multimodal, Criar
Fórum Multimodal, Aceder Multimodal, Aceder Fórum Multimodal, Aceder
extensão Multimodal
De seguida, são apresentados o diagrama de casos de uso na Figura 4.9. O
sistema permite aos actores deﬁnidos, o acesso à plataforma de E-learning e ao PBX
VoIP.
Seguem-se as descrições de alguns dos casos de uso, do sistema, no formato
essencial.
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Figura 4.9: Diagrama de caso de uso do Sistema Multimodal
No caso de uso da Tabela 4.2, a criação de um recurso multimodal, está reser-
vada aos professores. Só aos utilizadores registados, no Moodle, com esse cargo é
permitido a criação num curso destas actividades modais.
O professor, identiﬁcado perante o sistema, solicita no curso, onde é criador
no Moodle, a criação de uma actividade multimodal. O recurso multimodal estará
disponível numa caixa de selecção, com vários recursos. Segue-se o preenchimento de
um formulário, com as características especíﬁcas da actividade. Campos a preencher:
Nome da actividade, Extensão a utilizar, e outros.
Através da consola AMI, o sistema irá criar as respectivas extensões multimodais,
no Asterisk.
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Caso de Uso: Criar Multimodal
Actor: Professor
Pré-condições: O professor está identiﬁcado pelo sistema.
1. O professor solicita a criação da actividade Multimodal, na
disciplina que é criador.
2. O professor preenche o formulário das características da acti-
vidade.
3. O sistema cria a Extensão Multimodal no Asterisk.
Tabela 4.2: Criar multimodal
No caso de uso da Tabela 4.3, a criação de um fórum multimodal, está reser-
vada aos professores. Só aos utilizadores registados, no Moodle, com esse cargo é
permitido a criação num curso de um fórum.
O professor, identiﬁcado perante o sistema, solicita no curso, onde é criador no
Moodle, a criação de um fórum multimodal. O recurso estará disponível numa caixa
de selecção, com vários recursos.
Segue-se o preenchimento de um formulário, com as características especíﬁcas da
actividade. Campos a preencher: Nome do fórum e outros.
Caso de Uso: Criar Fórum Multimodal
Actor: Professor
Pré-condições: O professor está identiﬁcado pelo sistema.
1. O professor solicita a criação da actividade Fórum, na disci-
plina que é criador.
2. O professor preenche o formulário das características da acti-
vidade.
Tabela 4.3: Criar Fórum Multimodal
No caso de uso da Tabela 4.4, só aos utilizadores registados, no Moodle, com o
cargo de professor criador é permitido a gestão de conteúdos multimodais.
O professor, identiﬁcado perante o sistema, solicita no curso, onde é criador
no Moodle, o acesso à gestão multimodal. O recurso estará disponível, através de
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hiperligação, com listagem de todas as actividades modais do curso.
Seleccionada a actividade multimodal, segue-se a selecção de ﬁcheiros de média,
com as características especíﬁcas da actividade. Os ﬁcheiros têm de estar nos for-
matos especíﬁcos do Asterisk. Serão copiados vários ﬁcheiros, com o mesmo nome e
com extensões diferentes. Esta é a maneira de os diferentes média, serem tocados em
simultâneo, quando forem solicitados pelos planos de endereçamento, no Asterisk.
Os ﬁcheiros ﬁcarão no Asterisk, para serem reproduzidos. Podem também ﬁcar no
Moodle, mas para serem reproduzidos, sem ser via VoIP, têm de ser instalados os
CODECs necessários.
Os alunos são avisados assim que novos média são colocados nas extensões mul-
timodais, ao serem enviadas mensagens de aviso da chegada de novos conteúdos.
Caso de Uso: Gerir Multimodal
Actor: Professor
Pré-condições: O professor está identiﬁcado pelo sistema.
1. O professor selecciona a actividade Multimodal, na disciplina
que é criador.
2. O professor adiciona recursos multimodais.
3. O sistema adiciona linhas á Extensão Multimodal no Asterisk.
Tabela 4.4: Gerir Multimodal
No caso de uso da Tabela 4.5, só aos utilizadores registados, no Moodle, com o
cargo de professor criador é permitido apagar recursos Multimodais de um curso.
O professor, identiﬁcado perante o sistema, solicita no curso, onde é criador no
Moodle, o acesso multimodal. O recurso estará disponível, através de hiperligação,
com listagem de todas as actividades modais do curso bem como opções para remover
a actividade.
Seleccionada a actividade multimodal, segue-se a remoção de ﬁcheiros de media,
com as características especíﬁcas da actividade.
O sistema irá remover as extensões multimodais existentes no Asterisk, associa-
das à actividade no Moodle. Também serão removidos todos os ﬁcheiros associados
à extensão, no Asterisk. Para isso será utilizada a ligação através da consola AMI.
No caso de uso da Tabela 4.6, aos utilizadores registados, no Moodle, com o
cargo de professor criador ou aluno inscrito no curso é permitido aceder aos recursos
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Caso de Uso: Apagar Multimodal
Actor: Professor
Pré-condições: O professor está identiﬁcado pelo sistema.
1. O professor solicita a remoção da actividade Multimodal, na
disciplina que é criador.
2. O sistema remove a Extensão Multimodal no Asterisk.
Tabela 4.5: Apagar Multimodal
Multimodais, do curso.
O professor/aluno, identiﬁcado perante o sistema, acede no curso, a uma lista
de recursos multimodais. Seleccionada a actividade multimodal, é executado o
webphone, com o nome do actor e a respectiva palavra passe. A chamada VoIP
é efectuada para a extensão multimodal deﬁnida anteriormente, estando pois asso-
ciada ao recurso multimodal.
O webphone tratará de com as informações passadas através de parâmetros,
efectuar a ligação com o Asterisk.
Caso de Uso: Aceder Multimodal
Actor: Professor, Aluno
Pré-condições: O professor/aluno está identiﬁcado pelo sistema.
1. O actor acede a uma lista de recursos multimodais.
2. O actor selecciona uma opção.
3. É executado o webphone na extensão multimodal.
Tabela 4.6: Aceder Multimodal
O diagrama de execução 4.10, representa a sequência do ﬂuxo do caso de uso
Aceder Multimodal, como está deﬁnido na descrição de caso de uso.
O actor a partir da hiperligação dos recursos multimodais, chamará todas as
actividades multimodais deﬁnidas para o curso. Seleccionada uma actividade, será
visualizada em particular. Ao seleccionar esta actividade será visualizado o seu
estado e será visível a hiperligação SIP. Ao seleccionar esta hiperligação será então
invocado o webphone ou o softphone, que procederá ao registo no Asterisk e a
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efectuar a chamada à extensão multimodal.
Caso o actor entenda, pode continuar a utilizar o Moodle, noutras actividades,
porque enquanto não fechar a instância do webphone ou o sipphone, o recurso conti-
nuará a ser executado até terminar o que está deﬁnido no plano de endereçamento.
Figura 4.10: Diagrama de execução
No caso de uso da Tabela 4.7, aos utilizadores registados, no Moodle, com o
cargo de professor criador ou aluno inscrito no curso é permitido aceder aos Fóruns
Multimodais, do curso.
O professor/aluno, identiﬁcado perante o sistema, solicita no curso, o acesso
ao Fórum multimodal. O recurso estará disponível, através de hiperligação, com
listagem de todas as actividades do Fórum e multimodais do curso.
O professor/aluno insere uma hiperligação SIP URI, com a localização da acti-
vidade multimodal pretendida. No Moodle, apenas os professores criadores de um
curso podem criar actividades multimodais. No entanto, o aluno pode gravar men-
sagens através do seu voicemail e anexar no fórum multimodal, uma hiperligação
SIP URI.
Caso de Uso: Aceder Fórum Multimodal
Actor: Professor, Aluno
Pré-condições: O professor/aluno está identiﬁcado pelo sistema.
1. O actor acede ao fórum.
2. O actor cria uma mensagem, no fórum e anexa um recurso
multimodal.
Tabela 4.7: Aceder Fórum Multimodal
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No caso de uso da Tabela 4.8, aos utilizadores registados no sistema, é permitido
aceder às extensões Multimodais, existentes no Asterisk.
O professor/aluno, identiﬁcado perante o sistema, solicita através de sippho-
ne/webphone/telefone o acesso às extensões multimodais, através do plano de en-
dereçamento.
O professor/aluno faz uma marcação da extensão pretendida e é pedido um
código PIN de acesso. O código é digitado através do teclado do dispositivo, sendo
composto exclusivamente por dígitos.
De imediato a extensão multimodal responderá com as instruções determinadas
para o efeito. Em qualquer altura poderá através do teclado interromper a audi-
ção/visualização da actividade ou mesmo avançar/recuar para uma nova.
Caso de Uso: Aceder extensão Multimodal
Actor: Professor, Aluno
Pré-condições: O professor/aluno está identiﬁcado pelo sistema.
1. O actor acede via SIP à extensão Multimodal.
Tabela 4.8: Aceder extensão Multimodal
4.5.2.1 Diagrama de implantação
Na Figura 4.11 está representada a topologia física do sistema, bem como os com-
ponentes que são executados nessa topologia.
Existem três servidores, os nós: Moodle, Asterisk e LDAP. As ligações existentes
entre os nós são efectuadas através do protocolo TCP/IP.
No servidor Moodle, encontramos os componentes Servidor de serviços Web,
Cliente PHPAMI e o módulo Multimodal.
No servidor LDAP, encontramos a informação de utilizadores, Cursos e inscri-
ções.
No servidor Asterisk, encontramos os componentes SIP, Realtime, extensões,
servidor AMI, AGI e cliente de serviços Web.
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Figura 4.11: Diagrama de implantação
4.6 Estrutura do módulo
A Figura 4.12 apresenta as dependências e pacotes para a instalação do módulo no
ambiente Moodle. Na Figura é possível identiﬁcar quais os pontos necessários para
a instalação do módulo e suas dependências.
Figura 4.12: Diagrama de implantação do módulo Multimodal
O módulo Multimodal está inserido nos módulos do Moodle, sendo mais uma
actividade a juntar às actividades disponibilizadas. O acesso à base de dados do
Moodle é feito de forma indirecta, de modo a ser mais independente do sistema
gestor da base de dados.
O Moodle tem dependências do servidor Apache e do PHP. Estes componentes
funcionam separadamente, na mesma máquina servidora.
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O acesso aos conteúdos disponibilizados pelo Moodle é efectuado através de uma
máquina cliente e recorrendo ao browser da Web.
4.6.1 Base de dados do módulo
As tabelas, necessárias ao módulo, serão adicionadas às tabelas já existentes na
base de dados do Moodle. As tabelas possuem campos para permitir situações de
conferências entre alunos e professores. Foram deﬁnidas duas tabelas.
A Tabela 4.9 de nome preﬁx_multimodal tem os campos id com auto incremento,
conforme é usual nas tabelas na Web. O campo Course identiﬁca o curso onde a
actividade vai ser inserida. Seguem-se campos de descrição. O campo exten vai ter
a extensão associada no Asterisk. Repare-se que a extensão pode ser alfanumérica.
No entanto, porque os terminais telefónicos podem não possuir esses caracteres foi
decidido utilizar nomes de extensões numéricas.
Campo Tipo de dados
id INT(10) NOT NULL AUTO_INCREMENT
Course INT(10) NOT NULL DEFAULT '0'
name VARCHAR(255)
Intro TEXT CHARACTER
Keepdays INT(11) NOT NULL DEFAULT '0'
Studentlogs INT(4) NOT NULL DEFAULT '0'
Schedule INT(4) NOT NULL DEFAULT '0'
Timemodiﬁed INT(10) NOT NULL DEFAULT '0'
Exten VARCHAR(20)
Sala INT(11) NULL DEFAULT NULL
Timeini BIGINT(10) NOT NULL DEFAULT '0'
Timeend BIGINT(10) NOT NULL DEFAULT '0'
Record INT(1) NOT NULL DEFAULT '0'
maxmembers INT(11) NOT NULL DEFAULT '100'
Tabela 4.9: Tabela preﬁx_multimodal
A Tabela 4.10 de nome preﬁx_ﬁcheiros_modal tem os campos id com auto
incremento, conforme é usual nas tabelas na Web. O campo Course identiﬁca o curso
onde a actividade vai ser inserida. Seguem-se campos para guardar os caminhos e
tipos dos ﬁcheiros de média.
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Campo Tipo de dados
id INT(10) NOT NULL AUTO_INCREMENT
Course INT(10) NOT NULL DEFAULT '0'
Name VARCHAR(255)
Path VARCHAR(255)
Type INT(11) NOT NULL DEFAULT '0'
Exten VARCHAR(20)
Sala INT(11) NULL DEFAULT NULL
Tabela 4.10: Tabela preﬁx_ﬁcheiros_modal
4.7 Base de dados no Asterisk
Com a utilização do mecanismo de Realtime, estático e dinâmico, as bases de dados,
no Asterisk, ﬁcam dispersas.
Na conﬁguração estática, o ﬁcheiro sip.conf terá o seu conteúdo mapeado na
base de dados do Asterisk:
sip.conf => mysql,asteriskdb,sip_conf
Na conﬁguração dinâmica, os clientes SIP terão os seus dados armazenados no
servidor LDAP:
sippeers => ldap,o=escola,c=pt,sip_peers
sipusers => ldap, o=escola,c=pt,sip_users
Ainda na conﬁguração dinâmica, as extensões e as deﬁnições do voicemail, estão
armazenadas numa base de dados MySQL:
extensions => mysql,asteriskdb,extensions
voicemail => mysql,asteriskdb,voicemail
4.8 Exemplos de extensões num contexto multimo-
dal
Neste exemplo, o acesso às leituras da aula do curso01, são precedidas da introdução
de uma palavra passe. A palavra passe pode residir na base de dados.
[curso01]
exten => 20000,1,Answer()
exten => 20000,2, Authenticate(1234,j)
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exten => 20000,3, ControlPlayback(aula-multimodal|3000|#|*|5|0)
exten => 20000,4, ControlPlayback(primeira-leitura|3000|#|*|5|0)
exten => 20000,5, ControlPlayback(segunda-leitura|3000|#|*|5|0)
exten => 20000,n, Hangup()
exten => 20000,101, Playback(password-errada)
exten => 20000,102, Hangup()
Este Segundo exemplo representa um teste de verdadeiro ou falso, em que a
partir de uma pergunta, o aluno tem de pressionar a tecla um, ou a dois. Caso




exten => 20000,3, ControlPlayback(teste-multimodal|3000|#|*|5|0)





exten => 1,n, Hangup()
exten => 2,1,Playback(errou)








5.1 Descrição da instalação da plataforma Moodle
Antes de começar a instalação da plataforma, foi efectuada uma selecção de hardware
e de software, bem como o local onde seriam colocados os servidores.
Como não havia verbas para o sistema, optou-se por utilizar hardware mais an-
tigo, mas com características de servidor e software open source. Assim, foi escolhido
um PC com dupla fonte de alimentação, dois processadores, 1 Gbyte de memória
RAM, 1 Disco SCSI com 80 Gbyte. O monitor, teclado e a placa gráﬁca eram os que
estavam disponíveis. Não foi necessária uma boa placa gráﬁca e um bom monitor,
uma vez que o servidor seria executado em modo texto, com linha de comandos.
O sistema operativo do servidor recaiu sobre o Linux Ubuntu Server 8.04. Após
arrancar a partir do CD, foi necessário instalar no disco rígido. De seguida, selecci-
onar a linguagem, o país e o layout do teclado (Portugal).
Na continuação da conﬁguração, foi deﬁnido, manualmente, um endereço IP
ﬁxo, 192.168.1.246 com máscara de rede 255.255.255.0 e porta de ligação no router
192.168.1.1.
O nome do servidor foi deﬁnido como Moodle. E seguiu-se a criação de partições
e a formatação do disco rígido. Operação que levou algum tempo. Seguiram-se
novas deﬁnições do fuso horário e do relógio.
Reinício do computador, com a entrada pela primeira vez como administrador.
Já na shell do Linux, foram utilizados os comandos para a actualização de segurança,
de todos os pacotes instalados: sudo apt-get update; sudo apt-get dselect-upgrade.
Reinício do computador para arranque com o novo Kernel (sudo reboot). O passo
seguinte foi a de instalar o sistema gestor de base de dados MySQL. Foi utilizado o
comando: sudo apt-get install mysql-server php5-mysql.
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Após fazer o download e instalação do pacote do mysql e php5, foi alterada a
palavra passe do administrador do MySQL.
Foi criada uma base de dados com o nome Moodle, através do comando SQL:
mysql -u root -p
> CREATE DATABASE moodle DEFAULT CHARACTER SET utf8 COLLATE utf8_unicode_ci;
> GRANT ALL PRIVILEGES ON moodle.* TO moodleuser@localhost
IDENTIFIED BY 'NewMoodleDatabasePassword';




Dada a necessidade de instalar um servidor Web, foram instalados alguns pacotes
e foi reiniciado o servidor. Para isso foram utilizados os comandos: sudo apt-get
install apache2 libapache2-mod-php5 php5-gd; sudo apt-get install libapache2-mod-
security php5-ldap php5-odbc; sudo /etc/init.d/apache2 restart.
E chegamos à tarefa de instalar o Moodle 1.9.5. Para isso foram actualizados e
instalados o pacote do Moodle, descompactado os ﬁcheiros do Moodle e procedeu-se
à criação de uma pasta para conter os ﬁcheiros dos utilizadores do Moodle. Os
comandos utilizados: cd /var/www; sudo wget http://download.moodle.org/ sta-
ble19/ moodle-latest-19.tgz; sudo tar -zxf moodle-latest-19.tgz; sudo mkdir /var/-
moodledata; sudo chown -R www-data:www-data /var/moodledata.
Procedeu-se à edição do ﬁcheiro para alterar a localização, no sistema de ﬁ-
cheiros, do sítio Web por defeito. Para isso, alterou-se o caminho /var/www/ por
/var/www/moodle/ e reiniciou-se novamente o servidor Web. Os comandos foram:
sudo nano /etc/apache2/sites-available/default; sudo /etc/init.d/apache2 restart.
O IP (WAN IP) atribuído pelo ISP, para acesso á Internet não era ﬁxo. Pelo
que, de cada vez que o router (com modem integrado) é desligado um novo IP é
atribuído. Assim, para resolver o problema do acesso ao servidor a partir do exterior,
duas soluções foram equacionadas: comprar um IP ﬁxo ou utilizar a tecnologia
dynamic DNS. Optou-se pela segunda solução porque não acarretaria custos. Esta
tecnologia permite fazer a ligação entre um endereço IP dinâmico e um hostname
estático. No caso o endereço IP interno do servidor é 192.168.1.246. Para usar este
serviço foi necessário criar uma conta gratuita no sítio www.dyndns.org. Depois foi
conﬁgurado o router/modem para utilizar este serviço. Assim, sempre que o ISP
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atribui um novo endereço IP, o router actualiza o novo IP no servidor DYNDNS
para que seja actualizada a ligação IP-DNS, como se pode observar na Figura 5.1.
Figura 5.1: Novo IP e actualização no servidor DYNDNS
Para descobrir o endereço WAN IP, o Servidor DYNDNS possiu uma Common
Gateway Interface (CGI). Basta aceder a este endereço http://checkio.dyndns.org
para ser escrito o IP.
Por ﬁm foi conﬁgurado o servidor SUA (NAT) no router. Quando o router actua
como um SUA, recebe um pacote de um cliente da rede local, destinado à internet,
substitui o endereço origem, no cabeçalho do pacote IP com o seu próprio endereço
e a porta origem no cabeçalho TCP ou UDP com outro valor escolhido de uma lista
local. Depois, é recalculado o checksum apropriado para o cabeçalho e é enviado o
pacote para a Internet, como se fosse enviado pelo router, utilizando o IP deﬁnido
pelo ISP. Quando os pacotes de respostas, oriundos da Internet, a pedidos da rede
interna são recebidos no router, o endereço IP de origem e as portas TCP/UDP são
escritas nos campos do pacote de destino. Os checksums são recalculados e o pacote
é entregue no seu destino.
Mas a instalação ainda não tinha terminado. Faltava conﬁgurar o sítio Moodle,
pelo que, a partir de outro computador ligado à rede interna da escola, e utilizando
o browser foi digitado o endereço "http://esdm2.dyndns.org". A partir deste ponto
a conﬁguração foi efectuada em modo gráﬁco. A conﬁguração seguiu os seguintes
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passos: escolha da língua com informação das versões instaladas do Apache, PHP
e MySQL; Conﬁrmação da conﬁguração do PHP; Conﬁrmação das localizações da
instalação do Moodle; Conﬁguração da base de dados onde serão armazenados os
dados do Moodle (criada automaticamente segundo as deﬁnições); veriﬁcar o am-
biente de modo a veriﬁcar se os componentes do sistema estão de acordo com os
requisitos do Moodle; Descarregar o pacote linguístico (por defeito será usado o in-
glês); O pacote português foi descarregado e a instalação continuará nessa língua;
Conﬁguração concluída - conﬁg.php foi gravado; Nota de direitos de autor - open
source; Informação da versão actual; Conﬁgurar a base de dados - criação/alteração
de tabelas, índices e inserção de dados; Ajustar as tabelas aos módulos; Conﬁgurar
tabelas de plugins; Actualizar a base de dados; Conﬁgurar tabelas de blocos; Con-
ﬁgurar tabelas de plugins; Conﬁguração da conta de administrador, com controlo
total sobre o sítio; Deﬁnições da página principal.
Finalizada a conﬁguração, o acesso à página principal da plataforma já era pos-
sível, a partir do endereço esdm2.dyndns.org, do interior e do exterior da escola. No
primeiro acesso à página principal, o administrador necessita de criar cursos, criar
utilizadores e deﬁnir acessos a recursos.
Ainda, uma última alteração foi necessária. Para ajudar os módulos do moodle a
realizarem certas tarefas, recorreu-se ao serviço Cron. Por exemplo, para actualizar
as estatísticas ou para actualizar os módulos instalados. Este serviço permite exe-
cutar a script cron.php, regularmente (ex: de trinta em trinta minutos). O seguinte
comando permite então colocar em execução a script "crontab -e */30 * * * * wget
-q -O /dev/null http://esdm2.dyndns.org/admin/cron.php".
5.1.1 Projecto CRIE - Escolas, Professores e Portáteis
Este projecto pretendeu dotar a Escola Secundária D.Maria II de uma plataforma
de b-learning (blended-Learning). Teve a duração de três anos, com início no ano
lectivo de 2006/07 e término em 2008/09. Através do projecto foi possível adquirir
uma sala móvel com 14 portáteis e a expansão da rede wireless a todas as salas de
aula e espaços da escola, como o Bar.
A escola actual não se compadece com a não utilização dos meios tecnológicos.
Para atingir objectivos mais vastos no processo de ensino-aprendizagem, é necessário
criar um sistema que permita a interligação de todos os professores, alunos e conselho
executivo, numa plataforma comum, utilizando as redes internas e a Internet. Trata-
se pois de começar a desenvolver uma estrutura interna de apoio aos diferentes
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actores que intervêm na escola, de modo a melhorar a comunicação e cooperação
dentro e fora do edifício escola.
Para isso deverá dar-se passos para a virtualização progressiva de todos os sec-
tores e serviços existentes na escola.
O projecto permitiu criar uma plataforma de b-learning, tendo como base a pla-
taforma moodle. O endereço de acesso criado "http://esdm2.dyndns.org", permitiu
aos alunos e professores acederem a partir do exterior da escola e do interior, à
plataforma.
Foi criado um repositório de recursos pedagógicos desenvolvidos pelos professo-
res, das disciplinas envolvidas. No caso, participaram os alunos do curso Técnico
de Informática de Gestão, da turma 10oN do 10oano, nas disciplinas de Técnicas de
Linguagens de Programação, Aplicações de Informática e Sistemas de Exploração,
Sistemas de Informação, Tecnologias de Informação e Matemática. Também, foram
hospedados trabalhos desenvolvidos pelos alunos. Tanto em formato HTML como
em pdf e Word. Pelo que foram virtualizadas as disciplinas envolvidas, permitindo
um trabalho cooperativo entre os professores e alunos.
Todos os alunos do Curso Técnico de Informática de Gestão ﬁzeram a respec-
tiva inscrição na plataforma. O acesso a certos cursos/recursos foi condicionado a
utilizadores registados.
A partir da página da escola, na Internet, foi criado uma ligação ao servidor
interno, com o moodle. Deﬁnitivamente este projecto, alterou metodologias de en-
sino e de trabalho, permitindo acompanhar e registar a evolução dos alunos, em
diferentes disciplinas. Também serviu para auxiliar os professores nas aulas com a
colocação de material de estudo, testes e outras actividades.
A plataforma instalada, também serviu, para ser utilizada nas substituições de
professores e em situações de impedimento do professor ou do aluno. Quando o
professor falta a uma aula os alunos podem aceder a material didáctico da disciplina
e até à própria aula em falta.
A identiﬁcação dos utilizadores da plataforma que estão online, com as possibi-
lidades de enviar mensagens, ou email, permitem uma maior proximidade com as
diﬁculdades dos alunos. Também os encontros nos chats, marcados antes dos testes,
permitiram aos alunos exprimirem as dúvidas mais espontaneamente.
A divulgação de notícias de actividades realizadas ou a realizar na Escola foi
também uma mais-valia.
O contacto directo com um servidor, com o moodle permitiu aos alunos o des-
pertar para uma série de problemas relacionados com a instalação, manutenção,
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segurança e acesso à plataforma de e-learning. Permitiu dinamizar a utilização de
software open source e a utilização de tecnologias abertas.
O moodle permite fazer cópias de segurança (e a recuperação) automáticas, do
sítio completo, de um curso individual e de componentes dentro de um curso. O
tipo de cópias de segurança recaiu sobre a cópia individual de cada curso e pela
cópia integral do disco do servidor, para um disco externo. Foram efectuadas, duas
vezes por mês, cópias de segurança integrais do disco do servidor e foram efectuadas
semanalmente cópias de segurança das disciplinas, para ﬁcheiros zip. Esta operação
foi realizada pelos alunos sob a supervisão do administrador.
Este projecto fez parte de um maior, integrado no projecto CRIE. O projecto
seguiu um plano, constituído pelas tarefas da Tabela 5.1, desenvolvidas durante um
período de três anos.
Tarefa Calendarização
Instalar o servidor de intranet 2006-2007
Instalar a plataforma Moodle 2006-2007
Testar e alterar as ligações na rede interna 2006-2007
Ligar e testar as ligações wireless 2006-2007
Criar a estrutura inicial de virtualização Disciplinas/Professores 2006-2007
Testar mecanismo de backup 2006-2007
Criar planos de contingência 2006-2007
Divulgação da plataforma num formato tipo Moodle Party 2006-2007
Criação de logins/passwords para professores 2006-2007
Testes da plataforma 2006-2007
Ligação de alunos/turmas/professores 2006-2007
Manutenção e actualização da plataforma 2006-2007
Criação de logins/passwords para alunos 2007-2008
Utilização da plataforma nas turmas CEF 2007-2008
Tornar a Intranet numa Externet 2007-2008
Manutenção e actualização da plataforma 2007-2008
Criação de logins/passwords para alunos 2007-2008
Utilização da plataforma nas turmas do TIG 2007-2008
Manutenção e actualização da plataforma 2008-2009
Tabela 5.1: Tarefas do plano
5.1.2 Estatísticas de utilização
Uma tarefa que foi parcialmente realizada (os registos não eram signiﬁcativos) tinha
como objectivo o estudo e análise do registo de eventos com técnicas e software de
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Data Mining, Waikato Environment for Knowledge Analysis (WEKA), para extrair
conhecimento sobre as preferências dos alunos, lacunas e o tipo de utilização dada
à plataforma. O Moodle gera entradas numa tabela mdl_log da base de dados, de
qualquer utilização, feita por pessoas registadas na plataforma.
A Tabela 5.2 representa um excerto do ﬁcheiro exportado a partir da Tabela de
registo de eventos.
































































Tabela 5.2: Tabela de registo de eventos
É a partir dos dados existentes nestes registos de eventos, é que o Moodle con-
segue gerar as estatísticas de utilização da plataforma. A Figura 5.2 representa a
utilização da plataforma no ano lectivo 2008/09, por todos os intervenientes: pro-
fessores, professores criadores, administrador, convidados.
A Tabela 5.3 representa a distribuição do número de acessos, à plataforma, distri-
buída pelos diferentes cargos de utilização. A coluna Todos representa o somatório
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Figura 5.2: Toda a actividade Moodle
do número de acessos de todos os cargos.
5.2 Provas de Aptidão Proﬁssional - EPB
No ano de 2006/07, os alunos André Oliveira Carvalho e João Nuno Caridade Durães,
efectuaram Provas de Aptidão Proﬁssional, que versaram a utilização do Trixbox
(Asterisk), para criar um PBX VOIP e na Videovigilância. Tendo sido professor
acompanhante destes alunos, do Curso Técnico de Gestão de Sistemas Informáticos.
5.2.1 PBX VOIP EPB
Este projecto, consistiu na instalação e conﬁguração de um servidor, com software
Trixbox, para permitir efectuar chamadas, quer internas (estabelecendo ligações en-
tre todos os sectores da escola), quer externas (estabelecendo ligações com o exterior
através de VOIP).
O Trixbox é a evolução do Asterisk@home, é um conjunto de software cuja missão
é de dar uma interface mais amigável ao Asterisk. É auto-conﬁgurável, basta iniciar
o computador com o CD do Trixbox. É baseado no sistema operativo CentOS, que é
uma distribuição de Linux. O Trixbox inclui diversos pacotes de software: Asterisk,
FreePBX, SugarCRM e diversas ferramentas para gerir a plataforma. O FreePBX
é uma aplicação para gerir e conﬁgurar, a partir da web, o Asterisk. O SugarCRM
permite a gestão do relacionamento com clientes, permitindo contactos, actividades
e agendamento de reuniões.
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5 63 0 19 38 154
1 Maio
2009
4 67 27 29 98 305
1 Abril
2009
12 701 0 316 455 1631
1 Março
2009
47 746 6 400 820 2224
1 Fevereiro
2009
12 78 0 79 114 331
1 Janeiro
2009




11 1624 0 572 594 2677
1 Novem-
bro 2008
6 1825 0 762 994 3713
Tabela 5.3: Acessos ao Moodle
O projecto iniciou-se com uma recolha de informação sobre as tecnologias e o
software a utilizar.
Após escolha do hardware e software, foi instalado o Trixbox 2.2, num compu-
tador interno. Após as deﬁnições usuais de conﬁguração de teclado, password do
administrador, hora e fuso horário foi conﬁgurada uma rede, destinada a testes. O
servidor ﬁcou com o IP ﬁxo 192.168.0.100 e máscara de rede 255.255.255.0.
Uma vez que a gestão do servidor teria de ser testado, foi utilizada a gestão
remota através de uma interface gráﬁco (browser), tendo sido criado duas extensões:
300 e 301 utilizando o protocolo SIP. De, seguida, foi montada uma pequena rede
local, constituída pelo servidor e dois computadores de teste. O computador com a
extensão de teste 300, de nome test1, recebeu o IP ﬁxo 192.168.0.102. O segundo
computador, com a extensão 301, ao qual foi atribuído o nome de test2. Em ambos
os computadores foi instalado o Windows XP, o Softphone X-lite, na sua versão open
source.
A tarefa seguinte foi a criação de um IVR. Para planear o IVR, partimos da
rede de telefones existentes na EPB. A partir do Organigrama e do mapa de ex-
tensões telefónicas existentes procedeu-se ao levantamento dos recursos existentes.
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Procurou-se então, deﬁnir os critérios de divisão das extensões. É certo, que não
existem quaisquer regras que nos digam como devemos escolher os números das ex-
tensões, os subgrupos telefónicos ou listas de espera. Contudo, de um ponto de vista
de manutenção é uma boa prática manter diferentes tipos de grupos de extensões
numa lógica de organização formal. No caso da EPB, não se alterou o grupo de
extensões, que já se encontra organizado em extensões de três dígitos, e que parece
ser a mais correcta, do ponto de vista de gestão e de manutenção da rede, porquanto
já se encontra prevenida a possibilidade de alargamento da rede sem necessidade de
introduzir alterações nas extensões já existentes.
Para a criação das extensões começou-se por agrupar as diferentes extensões
existentes em grupos, seguindo tão de perto quanto possível o organigrama e em
cada grupo foram criados, uma lista de subgrupos telefónicos.
Foi criada uma tabela com os elementos a considerar no método seguido de gra-
vação de informação das extensões e do respectivo utilizador: Nome da extensão,
Número da extensão, Identidade de proveniência da chamada, Gravação das chama-
das e Palavra passe.
Na deﬁnição dos grupos e dos sub-grupos, foram observadas algumas regras. A
simplicidade, de modo a agrupar as extensões com uma lógica e separar grupos em
subgrupos de modo a manter baixo o número de opções. Ter um menu com oito ou
nove opções não parece sensato, pelo que as opções devem-se aproximar de três.
Todos os sistemas têm falhas, até os mais perfeitos. Por vezes, não conseguem
dar resposta a todos. Assim, deve sempre dar-se oportunidade de falar com uma
pessoa. Nada é mais frustrante do que um sistema IVR fechado, sem qualquer
escapatória.
Não perguntar informação inútil. Há sistemas que pedem às pessoas que indi-
quem o número de contribuinte, o número de telefone, etc. Porém, muitas vezes,
essa informação é repetida a quem efectivamente atende a chamada.
Possibilidade de voltar atrás. Se a pessoa que fez a chamada cometer um erro, o
sistema deve garantir que tenha sempre a possibilidade de voltar atrás, para o menu
anterior.
Quando se planeia um sistema IVR, deve registar-se cada entrada com os seguin-
tes elementos: nome do menu, número de selecção, o destino a que o comando nos
leva (chamada em espera, grupo de chamadas, outro menu, etc).
O Trixbox permite a criação de funcionalidades adicionais, como os grupos de
chamadas e as chamadas em espera.
Um grupo de chamadas permite deﬁnir um grupo de extensões que tocam to-
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das ao mesmo tempo quando uma extensão especíﬁca é accionada. Estes grupos
mostram-se mais convenientes em organizações com espaços abertos de grupos de
trabalho, pois permite que o utilizador mais disponível atenda a chamada, minimi-
zando o tempo de espera. Esta é a solução mais indicada para estes casos, desde
que o volume de chamadas não exceda a capacidade daquele grupo dar resposta às
chamadas recebidas. Também é possível incluir nos grupos de chamadas, telefones
externos, tais como telemóveis. Assim, pode ser accionado ao mesmo tempo, a ex-
tensão e o telefone móvel. Temos de ter em atenção a necessidade de prevenir ou
evitar que a chamada seja atendida pela caixa de mensagens de voz (voicemail) da
linha externa. Os grupos de chamada podem ser conﬁgurados para tocarem todos,
pelo que a chamada de entrada vai tocar simultaneamente em cada uma das exten-
sões. Se for utilizada a conﬁguração de caça, a chamada de entrada vai accionar
uma extensão de cada vez, fazendo-as tocar rotativamente, até que alguém do grupo
atenda. A informação relativa aos grupos de chamada deve ser organizada: nome do
grupo, número atribuído ao grupo, estratégia de toque, o anuncio de voz, preﬁxo da
identiﬁcação da chamada, destino da chamada se ninguém atender, extensões que
fazem parte do grupo.
A gestão de chamadas em espera é uma funcionalidade importante. A diferença
entre a chamada em espera e o grupo de chamadas reside no facto de que a chamada
de entrada não é automaticamente enviada para as extensões disponíveis. Quando
é accionado a chamada em espera, essa chamada é enviada para uma área virtual
de espera, até que a linha ou o utilizador de destino, se encontrem disponíveis.
Durante o tempo de espera, pode colocar-se a pessoa que efectuou a chamada a
ouvir música, ou que lhe seja indicada a sua posição de espera e o tempo estimado
que deverá aguardar. Ao organizar as chamadas em espera devemos ter em atenção
os seguintes aspectos: atribuir um único nome a cada área de espera virtual, atribuir
um número, palavra passe, anúncio e periodicidade, musica, sistema de toque da
chamada em espera.
Foi idealizado um modelo na Figura 5.3, tendo em atenção o estudo efectuado
sobre o sistema existente.
Passando à implementação, o primeiro passo foi a criação e conﬁguração das
extensões no FreePBX. Toda esta conﬁguração foi realizada de uma forma gráﬁca,
acedendo remotamente ao servidor, através do browser.
Após a criação das extensões, e com base no método e critérios anteriormente
analisados, foi construído o modelo do IVR na Figura D.1, com menus e submenus,
de forma a permitir uma utilização simples a qualquer utilizador, tendo sido deﬁnidos
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Figura 5.3: Modelo de implementação EPB
os textos da telefonista virtual, para cada um dos menus criados.
A implementação do IVR foi realizada de modo idêntico ao da criação das ex-
tensões.
5.2.2 Videovigilância
Este projecto, consistiu na instalação e conﬁguração de um servidor, com software
Trixbox, para permitir efectuar videovigilância dentro do recinto da escola, utili-
zando a tecnologia VOIP. A ideia, seria de colocar câmaras de vídeo ligadas à rede
interna de modo a ligarem-se automaticamente, ao servidor e colocarem chamadas
em extensões que receberiam chamadas de voz/vídeo e automaticamente seriam
redireccionadas para o voicemail. Gravando assim as chamadas.
O projecto iniciou-se com uma recolha de informação sobre as tecnologias e o
software a utilizar.
Após escolha do hardware e software, foi instalado o Trixbox 2.2, num compu-
tador interno. Após as deﬁnições usuais de conﬁguração de teclado, palavra passe
do administrador, hora e fuso horário foi conﬁgurada uma rede, destinada a testes.
O servidor ﬁcou com o IP ﬁxo 10.0.1.5 deﬁnido dentro da rede interna EPB.
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Uma vez que a gestão do servidor teria de ser testado, foi utilizada a gestão
remota através do browser, tendo sido criado duas extensões: 200 e 201 utilizando
o protocolo SIP. De, seguida, foram ligados à rede interna, o servidor e dois com-
putadores de teste (um dos quais portátil). O computador com a extensão de teste
200, de nome Portatil, e com DHCP automático. O segundo computador, com a
extensão 201, ao qual foi atribuído o nome de testEscola e com DHCP automático.
Em ambos os computadores foi instalado o Windows XP e o Softphone X-lite, na
sua versão open source.
Foi conﬁgurado o softphone X-lite através da criação de uma conta, com os
seguintes elementos: Nome no ecrã, Nome do utilizador, Palavra passe, Nome do
utilizador a autenticar e Domínio da rede.
O maior problema, neste projecto foi o vídeo. A negociação dos codecs de vídeo a
utilizar entre dois clientes não funciona muito bem. Pelo que foi necessário obrigar os
clientes a utilizarem o mesmo CODEC (conﬁguração no ﬁcheiro sip.conf ). O trans-
coding de vídeo ainda não está disponível. No entanto existem diversas iniciativas
para o tornar possível, para a concretização da uniﬁcação das comunicações.
Os CODECs de vídeo disponibilizados pela versão do Asterisk eram: H.261,
H.263, H.263p e H.264.
O Asterisk cria um par de ﬁcheiros .H263 e .WAV ao gravar uma chamada de voz
e vídeo. Pelo que foram criadas duas extensões com o objectivo de automaticamente
redireccionar para a gravação no voicemail qualquer chamada a estas extensões. O
Asterisk numera-as à medida que vão sendo recebidas e coloca o nome com o formato
msgNNNNN. Para a audição/visualização do voicemail basta aceder ao voicemail
das respectivas extensões.
O sistema não pareceu muito estável. A tecnologia para tratar vídeo tem de
evoluir ainda mais. Nesse sentido, alguns projectos ligados ao vídeo com o Asterisk
têm sido desenvolvidos, nomeadamente para dar suporte ao vídeo mp4/3gp.
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Conclusões e trabalho futuro
Na realização desta tese, várias foram as linhas orientadoras: a utilização de software
livre, com código aberto em detrimento de proprietário; a utilização de tecnologias
normalizadas, nos diferentes componentes do sistema e também foi tido em conta a
necessidade do sistema a desenvolver, funcionar em máquinas diferentes.
Na selecção do software livre, foram consideradas algumas métricas, tendo sido
escolhidos o Moodle e o Asterisk. Desde logo foram analisadas as funcionalida-
des disponibilizadas, nomeadamente nas questões do tratamento do áudio/vídeo. A
questão do software mais utilizado, ou seja o mais popular, também serviu de métrica
para a sua escolha. A estruturação do código bem como a facilidade de extensão
desse mesmo código foram aspectos importantes para se estender as funcionalida-
des pretendidas. A documentação de suporte, deste tipo de software, existente na
Internet, é muitas vezes dispersa e com pouca qualidade. Daí o recurso sempre que
possível a livros e manuais mais consistentes. Outra das métricas foi o próprio co-
nhecimento pessoal de cada uma das plataformas. Vários cenários de utilização dos
diferentes programas, permitiram um conhecimento inicial importante da interface
e da facilidade de gestão e de conﬁguração.
Numa primeira etapa, a familiarização com as arquitecturas de software na utili-
zação e gestão de um pacote PBX VOIP e no pacote de E-learning. Neste caso foi es-
tudado o Asterisk e o protocolo SIP, com todos os protocolos inerentes RTP/RTCP,
SDP e o Moodle, no ambiente PHP, Apache e MySQL (PAM).
A concepção e concretização de um canal VOIP para a plataforma de E-learning
(Moodle) traduziu-se na utilização de sockets, para efectuar a ligação entre as duas
plataformas. Utilizando o AMI, foi possível enviar comandos do Moodle para o
Asterisk. No entanto, os conteúdos audiovisuais têm sempre de ser colocados no
Asterisk, de modo a serem executados a partir daí. Foi utilizada uma biblioteca
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PHP, que foi incluída no Moodle.
Para executar comandos no Moodle a partir do Asterisk, duas opções foram
consideradas: a utilização de comandos AGI e a utilização de Serviços WEB. Em
ambos os casos, é necessário a utilização de um cliente e de um servidor. A opção
dos serviços WEB é a mais interessante do ponto de vista futuro, pois a versão 2.0
do Moodle, em desenvolvimento, aponta para esta utilização.
A variedade de formatos vídeo disponibilizados pelo Asterisk é limitada. Para
além disso, como o vídeo e o áudio são mantidos em ﬁcheiros diferentes há problemas
de sincronismo. Por este facto, a utilização de vídeo na plataforma desenvolvida está
bastante condicionada.
A utilização de um servidor LDAP, para efectuar a autenticação dos utilizadores
de ambas as plataformas, é necessária para garantir a não duplicação de dados.
Não foram atingidos os objectivos de instalar a plataforma na Escola Proﬁssional
de Braga (EPB) nem de proceder a uma avaliação dos resultados obtidos. Este facto
deveu-se ao período de estudo das arquitecturas do software se ter alongado no
tempo disponível e não ter sido possível concretizar um projecto-piloto. No entanto,
foi construído um protótipo para testar as funcionalidades pretendidas. O facto de
a comunidade open source ser muita activa, leva a que a informação disponível seja
de difícil leitura, num determinado período de tempo. O ciclo de vida deste tipo
de software é bastante curto. Pelo que, são lançadas diferentes versões de software,
num curto período de tempo e normalmente sem documentação. O que torna difícil
acompanhar as evoluções.
Em contrapartida, foram utilizados ambos os pacotes de software de forma au-
tónoma na EPB e na Escola Secundária D.Maria II (ESDM2). O Moodle ainda
se encontra em funcionamento, sendo utilizado pelos alunos e professores do Curso
Técnico de Informática de Gestão.
6.1 Trabalho Futuro
Neste projecto foram testados exemplos simples, mas, outros exemplos mais com-
plexos, podem ser construídos. Tais como: testes interactivos, votações interactivas,
videoIVR, jogos, rádio em streaming, dicionários multilingue, Domótica, etc.
Ainda dentro do áudio o acesso a rádios em streaming, poderia ser dado ao aluno
a possibilidade de ouvir estações de rádio académicas ou mesmo internacionais.
A utilização de dicionários multilingue, com a escolha das palavras numa língua
e o sistema a pronunciar essa palavra noutra língua.
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A leitura de mensagens escritas, usando sistemas do tipo Festival, que permitem
fazer a tradução do texto escrito para áudio.
A comunicação através de vídeo e voz é cada vez mais uma realidade. Pelo que,
a utilização de IVR com vídeo é uma opção a considerar no futuro.
Por ﬁm, utilizando a ligação entre o Asterisk e o Moodle, o professor poderia
utilizar o seu telefone para criar actividades na plataforma de e-learning.
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Apêndice A
Códigos de Resposta SIP
Códigos de resposta SIP
Tipo Método Descrição
Pedidos
INVITE Solicita a inicialização de uma sessão - RFC3261
ACK Conﬁrma que a sessão foi inicializada - RFC3261
BYE Solicita o término de uma sessão - RFC3261
OPTIONS Consulta um host sobre os seus recursos - RFC3261
CANCEL Cancela uma solicitação pendente - RFC3261
REGISTER Informa um servidor de redireccionamento sobre a localização actual do utilizador - RFC3261
REFER Transfere a chamada para outro utilizador - RFC3515
SUBSCRIBE Subscreve notiﬁcações de eventos - RFC2848
NOTIFY Envia informação do canal - RFC2848
INFO Informação de controlo de sessão - RFC2976
MESSAGE Transferência de mensagens entre utilizadores - RFC3428
UPDATE O cliente actualiza os parâmetros da sessão. Não tem impacto no estado do diálogo - RFC3311
Respostas 1XX - Informação
100 Trying Acção em curso, mas o utilizador não foi encontrado.
180 Ringing Encontrada uma localização registada do utilizador, que foi alertado.
181 Call Is Being Forwarded Chamada está a ser enviada para outros destinos.
182 Queued Chamada entrou numa ﬁla de espera.
183 Session Progress Progresso de uma chamada.
Respostas 2XX - Sucesso
200 OK O pedido foi bem sucedido.
202 accepted O pedido foi aceite.
Respostas 3XX - Redireccionamento
300 Multiple Choices O utilizador poderá ser encontrado num de vários endereços indicados.
301 Moved Permanently O utilizador passou a utilizar o endereço indicado.
302 Moved Temporarity O utilizador poderá ser encontrado no endereço indicado.
305 Use Proxy O recurso requisitado tem de ser acedido pelo proxy.
380 Alternative Service A chamada não teve sucesso, mas existem serviços alternativos.
Tabela A.1: Códigos de Resposta SIP
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Códigos de resposta SIP
Tipo Método Descrição
Respostas 4XX - Erro no Cliente
400 Bad Request Erro de sintaxe.
401 Unauthorized O pedido necessita de autenticação.
402 Payment Required Reservado para o futuro.
403 Forbidden Pedido recusado.
404 Not Found Utilizador não existe no domínio.
405 Method Not Allowed Método reconhecido mas não tem permissões.
406 Not Acceptable O recurso identiﬁcado pelo pedido gera respostas não permitidas.
407 Proxy Authentication Required O cliente tem de se autenticar no proxy.
408 Request Timeout Resposta timeout.
410 Gone Recurso já não está disponível.
413 Request Entity Too Large O servidor não está a processar o pedido porque a entidade excede o tamanho.
414 Request-URI Too Long O servidor não está a processar o pedido porque o URI excede o tamanho.
415 Unsupported Media Type Formato não suportado.
416 Unsupported URI Scheme Esquema de URI desconhecido.
420 Bad Extension Extensão do protocolo desconhecido.
421 Extension Required Extensão necessária.
423 Interval Too Brief Tempo de expiração do recurso é pequeno.
480 Temporarily Unavailable O destino está temporariamente inacessível.
481 Call/Transaction Does Not Exist Erro no pedido.
482 Loop Detected Foi detectado um loop.
483 Too Many Hops Pedido contem um Max-Forwards a zero.
484 Address Incomplete URI incompleto.
485 Ambiguous Pedido ambíguo.
486 Busy Here O sistema da entidade chamada, foi contactada com sucesso, mas não está disponível.
487 Request Terminated O pedido foi terminado com BYE ou CANCEL.
488 Not Acceptable Here Pedido não aceite para o recurso.
491 Request Pending Pedido pendente.
493 Undecipherable Pedido indecifrável.
Respostas 5XX - Erro no Servidor
500 Server Internal Error Erro inesperado.
501 Not Implemented Funcionalidade não está implementada.
502 Bad Gateway Resposta inválida.
503 Service Unavailable Serviço temporáriamente indisponível.
504 Server Time-out Resposta timeout.
505 Version Not Supported Versão do protocolo SIP não suportada.
513 Message Too Large Mensagem grande.
Respostas 6XX - Falha Global
600 Busy Everywhere Utilizador chamado está ocupado.
603 Decline Utilizador chamado não deseja atender.
604 Does Not Exist Anywhere Utilizador não existe.
606 Not Acceptable Propriedades da sessão não foram aceites.






v= (versão do protocolo)
o= (dono/criador e identiﬁcador de sessão)
s= (nome da sessão)
i=* (informação da sessão)
u=* (descrição do URI)
e=* (endereço de email)
p=* (número de telefone)
c=* (informação de ligação)
b=* (informação de largura de banda)
z=* (ajustamentos de tempo por zona)
k=* (chave de encriptação)
a=* (zero ou mais linhas de sessão)
Tempo
t= (tempo que a sessão está activa)
r=* (zero ou mais tempo de repetição)
Media
m= (nome de media e endereço de transporte)
i=* (titulo de media)
c=* (informação de ligação)
b=* (informação de largura de banda)
k=* (chave de encriptação)
a=* (zero ou mais linhas de atributos de media)
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Figura D.1: IVR da Escola Proﬁssional de Braga
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